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Objetivos de Aprendizagem

1. ldentificar as principais ameacas a seguranga da informacao.
2. Concebher soluches que minimizem os danos provenientes de afaques a seguranca.
3. Configurar mecanismos de seguran¢a e monitorizar o seu funcionamento.

Contetidos Programaticos

1 - Conceitos basicos relativos 4 seguranga da informagao.

2 - Seguranca de dados, Criptografia, Assinaturas Digitais ¢ Certificados Digitais;
3 - Firewalls e Detecg@o de Infrusdes

4 - Protocolos seguros;

5 - Redes Privadas Virtuais;

6 - Seguranca aplicada as redes sem fios;

7 - Configuracao e monitorizagao de solugbes de seguranga.
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Contelidos Programaticos (detalhado}

1 - Ameacas e Politicas de Seguranga;

2 - Seguranga de dados (disponibilidade, redundancia de dados), Criptografia (simétrica e
assimétrica, modos de cifragem, PKI) , Assinaturas Digitais e Certificados Digitais;

3 - Firewalls e Detecgéo de Intruses

4 - Protolocos seguros (IPSec, SSL/TLS);

5 - Redes Privadas Virtuais;

6 - Seguranga aplicada as redes sem fios;

7 - Configuragéo e monitorizacio de solugbes de seguranca.

Mefodologias de avaliagdo

Todas as épocas:

- 20%: Observacdo direta em sala de aula ou prova oral

- 40%: Pratica: Realizacdo de trabalhos laboratoriais, realizados individualmente ou em grupo
- 40%: Tedrica: Prova escrita

Nota minima: 8 na tedrica & 10 na prética.

Software utilizado em aula
N&c aplicavel

Estagio

N&o Aplicavel

Bibliografia recomendada

- Zlquete, A. (2018). Seguranca em Redes Informaticas . 5, FCA.
- S8oc Mamede, H. (2006). Seguranga Informaética nas OrganizagSes . , FCA.,
- McNab, C. (2018). Network Securify Assessement . 3, O'Reilly Media.

Coeréncia dos conteldos programaticos com os objetivos

1. Compreender os conceitos basicos relatives & seguranga informatica: oblido pela globalidade
dos conteddos programaticos.

2. Desenvolver competéncias na implementagéo de politicas de seguranga: obtido
maioritarfamente no tdpico 7.

3. Adquirir as competéncias basicas necessarias para configurar e monitarizar solugbes de
seguranga informatica: obtido pela globalidade dos conteddos programaticos.

Metodologias de ensino
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Ensino tedrico-pratico com recurso a meios audio-visuais, a equipamento laboratorial e a
exemplos praticos.

Coeréncia das metodologias de ensino com os objetivos

Promover a aprendizagem através da experiéncia pratica e da resolugio de problemas reais é o
principal objectivo desta unidade curricular. Assim, nas aulas tedrico-praticas sao apresentados
os fundamentos tedricos devidamente enquadrados em problemas reais. Nas aulas praticas, séo
testadas e avaliadas as solugBes propostas pelos alunos para cada um dos problemas
identificados.

Lingua de ensino

Portugués

Pré-requisitos

Néo Aplicavel

Programas Opcionais recomendados

Nao Aplicdvel

Observagoes

N&o aplicavel
Objetivos de Desenvolvimento Sustentavel:

4 - Garantir o acesso a educagao inclusiva, de qualidade e equitativa, e
promover oportunidades de aprendizagem ao longo da vida para todos;

8 - Promover o crescimento econdmico inclusivo e sustentével, o emprego pleno
e produtivo e o trabalho digno para todos;

9 - Construir infraestruturas resilientes, promaover a industrializag&o inclusiva e
sustentavel e fomentar a inovacao;

10 - Reduzir as desigualdades no interior dos paises e entre paises;

17 - Reforgar os meios de implementagao e revitalizar a parceria global para o
desenvolvimento sustentavel;
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