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1°. Todo o processo de aprovar e instalar o certificado pessoal deve realizar-se numa maquina controlada
pelo requerente e a que outros ndo tenham acesso.

Caso a maquina usada para assinar um documento seja aquela onde se pretende que o mesmo seja
naturalmente usado, é conveniente realizar os seguintes passos:

e Aprovar o certificado usando o Mozila Firefox (ponto 1)

e Exportar a chave privada e posteriormente instalar na maquina de destino. (ponto 7)

e  Configurar a aplicacio de leitura de PDF’s para utilizar o servico do Cartdo de Cidadao que
certifique a hora e data da assinatura (ponto 16)

e Remover o certificado da maquina. (ponto 11)

2° Todo o processo de assinar um documento pessoal em PDF, XLSX. XLS, DOC ou DOCX deve
realizar-se numa méaquina controlada pelo requerente e a que outros ndo tenham acesso.

Caso a maquina usada para assinar um documento seja aquela onde se pretende que 0 mesmo seja
naturalmente usado, é necessario e conveniente realizar os seguintes passos:

e  Abrir o documento onde se pretende colocar a assinatura

e Assinar o documento XLSX, DOCX, XLS ou DOC usando o seu certificado que se encontra
instalado na arvore de certificados do Windows (pontos 5, 6, 12 e 13) ou;

e Assinar o documento PDF usando o seu certificado que se encontra instalado na arvore de
certificados do Windows (pontos 2, 14 e 15)

e Configurar a aplicacio de leitura de PDF’s para utilizar o servico do Cartio do Cidadio que
certifique a hora e data da assinatura (ponto 16)

3° Todo o processo de assinar um documento pessoal em PDF pode realizar-se numa méaquina que seja
da confianca do requerente e que ndo seja da sua exclusiva utilizacao.

Caso a maquina usada para assinar um documento ndo seja aquela onde se pretende que 0 mesmo seja
naturalmente usado, é necessario e conveniente realizar os seguintes passos:

e Ligar a PenDrive que contém o seu certificado ao computador

e Assinar os documentos utilizando o seu certificado em ficheiro. (ponto 17)

o  Configurar a aplicacio de leitura de PDF’s para utilizar o servico do Cartdo do Cidadao que
certifique a hora e data da assinatura (ponto 16)

¢ Remover a PenDrive que contém o seu certificado, do computador.
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1.RECEBEU UM EMAIL DA DIGICERT PARA VALIDAR O SEU PEDIDO DE
CERTIFICADO.

Deve clicar no link, aprovar o certificado usando o IExplorer ( EZ#) e importa-lo (é feito
automaticamente) para a arvore do Microsoft Windows (qualquer versao)

(Caso abra no Microsoft Edge, leia primeiro o ponto 8)

(Caso abra no Mozila Firefox, leia primeiro o ponto 7)

Instituto Politécnico de Tomar

Hi

You have been approved to create a DigiCert Personal ID Certifica
{Premium).

Create your DigiCert Personal ID Certificate now by going to:

m

hitps:/fwenw. digicert comdlink/pid-install. php ?token=cc3Ini h759p3i2

Thanks!

13-05-2018 The DigiCert Team

0.
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2. USAR O CERTIFICADO NO ACROBAT READER DC

Em Ferramentas clicar em abrir nos certificados.

®

Certificados

Abrir | -

\

Escolher “Assinar Digitalmente”

E}@ Assinar Digitalmente Marcador

|A55inar documento digitalmentei

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte.

Acrobat Reader

| Com o mouse, clique e arraste para desenhar a area na qual exibir a assinatura.
¥ Cuando terrminar de arrastar a area desejada, passara a proxima etapa do processo
de assinatura,

[ Mo mostrar esta mMensagem novamente

0K

Assinalar a area pretendida e escolher o certificado pretendido.
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Assinar com uma ID digital X

Escolha a ID digital que vocé deseja usar para assinar: Atualizar

® | ® ] _{ID digital do Windows) Exibir detalhes
(@ Emitido por:TEREMA Personal CA 3 ,Expira em: 2018.07.01

@ ( Configurar nova I1D digital ) ( Cancelar )

Ao apresentar o certificado, com que ird assinar o documento devera clicar em “Assinar”, para
gue o documento seja assinado no espago antes assinalado. Apds a assinatura o documento terd

de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
nao podera voltar a ser assinado.
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3. Como validar as assinaturas baseadas em certificados quando o Adobe
Reader as apresenta COMO INVALIDAS.

3.1. Verificagdo de assinaturas

”

Ir a Editar, Preferéncias, Assinaturas e escolher, na Verificagao “Mais...

+ Configurar sjustes do servidor de detarhora

”

Na caixa “Integragdo com o Windows” marcar “validando assinaturas” “validando documentos

certificados”.

O obijetivo desta a¢do é forcar o Adobe Acrobat Reader a confiar nos certificados de raiz que
estdo presentes no repositorio do Windows.
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3.2. Inclusdo do certificado digital nas assinaturas confidveis do Acrobat
Reader

Ir a Editar, Preferéncias, Assinaturas e escolher, na Certificados confiaveis e de identidade
“" H ”
Mais...

Nesta Caixa, carregue no Visualizador de certificados.

Configuragdes de ID digital e certificade confiavel o
Ds digitais a P T‘ =9 Exportar certificado ¥ Atualizar ) RemoverID
Contas de ID de roaming Nome Emissor Mecanisme de armazenamento
perispim@ipt.pt <pcrispim@ipt.pt>  Communications Server Windows Certificate Store

Arquivos de ID digital

Paulo Cesar Reis Crispim <pcrispi... TERENA Personal CA 3 Windows Certificate Store

IDs digitais para Windows
Médulos e tokens PKCS#11

Certificados confidveis oo

Paulo Cesar Reis Crispim
Instituto Politécnico de Tomar

Emitido por: TERENA Personal CA 3
TERENA

Na caixa “Visualizador de certificados” no separador Confianga, clicar no botdo “Adicionar a
certificados confidveis...”

Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalhes exibidos
correspondem 3 entrada selecionada.

7] Mostrar todos os caminhos de certificagdo encontrados
Paulo Cesar Reis Crispim | | Resumo | Detalhes | Cancelamento| Confianca | Politicas | Aviso sobre aspectos juridicos

Este certificado ndo € confiavel.

Configuragées confiaveis

®  Assinar documentos ou dados
K Certificar documentos

¥ Executar contetdo dindmico que esteja incorporado em um documento
certificado

K Executar JavaScripts de alto privilégio que estejam incorporagbs em um
documento certificado

K Operagdes privilegiadas do sistema (conexdo em rede/ impressdo, etc).

Adicionar a certificados confiaveis...

Em resultado, o documento certificado apresenta sinalizado a verde a validade da assinatura

é& Assinado e todas as assinaturas sde validas. a Painel de assinaturas
@
P Paulo  Asroce
b X . igital
Pontos de Orientacdo Cesar porPaulo Cesar
N Reis Crispim
Reis Dados:
- 2016.11.16
1. Email da digicert para aprovar e instalar o certificado C”5P|m 1450:46 7
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4. Assinar Digitalmente todas as mensagens no Microsoft Outlook

-Carregue, nesta sequéncia, em Ficheiro, Op¢oes, Centro de Fidedignidade e em Definig6es do
Centro de Fidedignidade.

- Dentro das Defini¢des do Centro de Fidedignidade escolher Seguranga do Correio Eletronico

Centro de Fidedignidade ? X

Fabricantes Fidedignos i _ . |

Correio eletrénico encriptado i

Opgdes de Privacidade

9& O Encriptar conteddo e anexos de mensagens a enviar
1

Seguranga de Correio Eletranico . A -
9 g Adicionar a assinatura digital s mensagens a enviar

-

Processamento de Anexos Enviar mensagem assinada em texto simples ao enviar mensagens assinadas
Transferéncia Automatica [ Solicitar recibo S/MIME para todas as mensagens S/MIME assinadas

Definicies das Macros ™ predefinicio: |As minhas definigﬁesdeS_r’MlME(m@ipt.pt) w
Acesso Programtico IDs Digitais (Certificados)

= | Os |Ds Digitais ou Certificados sdo documentes que lhe permitem provar a sua identidade em transagdes eletrdnicas.
Importar/Exportar... Obter um ID Digital... e

Ler como Texto Simples

Ler todo o correio padrde em texto simples

Lertodo o correio assinado digitalmente em texto simples
Scripts em Pastas

[ permitir scripts em Pastas Partilhadas

[ Permitir scripts em Pastas Plblicas

0K Cancelar

Em Correio eletrdnico encriptado marcar “Adicionar a assinatura digital as mensagens a enviar”

Carregue em DefinigGes e verifique se o certificado pretendido é o que esta por defeito. No caso
de ndo ser escolha o pretendido e carregue em OK.

Feche as restantes janelas com OK.
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5. Assinar digitalmente um documento do Microsoft Word

Apds gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
@ H 9«

FICHEIRD p=ritsd

Escolher Informagdes, “proteger Documento” e escolher a op¢do “Adicionar uma assinatura
Digital”

Informagéaes |nforma(;685

MNovo

certifica_teste

Abrir E: » documentos » cis » certificados
Guardar Proteger Documento
’ Controle o tipo de alteragdes que as pessoas podem fazer a e
Guardar como Proteger
Documenta ~ \
LB D Marcar Como Final
: 2 Informe os leitores de que o documento &

Partilhar final e torne-o =6 de leitura anto

Encriptar com Palavra-passe tenha em conta que este cont
Exportar } Proteja este documento com uma ita & nome do auter

palavra-passe

D Restringir Edicio
Controlar os tipos de alteragdes que as

pessoas podem efetuar

Fechar

D Restringir Acesso iores deste ficheiro,
@ Conceder acesso a pessoas, mas removera  *
capacidade de editar, copiar ou imprimir.

D Adicionar uma Assinatura Digital
i Assegure a integridade do documento
adicionando uma assinatura digital invisivel

Apds esta agao ird surgir uma caixa que lhe ird permitir escolher o certificado que ird ser usado
para assinar o documento.
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Assinar ? >

ﬂ Consultar as informacdes adicionais sobre o que es5td a assinar..

Estd prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo sera
visivel no conteddo deste documentao,

Tipo de Compromisso:

Dbjetivo para assinatura deste documento:

Para incluir informagdes sobre o Signatario, cique no botdo de detalhes. Detalhas..,

Assinar como:  Paulo Cesar Reis Crispim

Alterar...
Emitido por:  TEREMA Personal CA 3

__--________ Assinar Cancelar

Apds assinado, o documento ira mostrar uma informacdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL”.

W -
FICHEIRC: | =as INSERIR ESTRUTURA ESQUEMA DE PAGINA REFEREMNCIAS MAILINGS REVER VER

o MARCADO COMO FINAL Um autor marcou este documento como final para desencorajar a edicdo. Editar Mesmao Assim

L 3 2 1 E 1 2 3

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.
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6. Assinar digitalmente um documento do Microsoft Excel

Apds gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
H©- -

FICHEIRC p=ritss IMSERIR

Area de Transferéncia I

Escolher Informagdes, “proteger Documento” e escolher a opg¢ao “Adicionar uma assinatura
Digital”

— Informacades

Mava

certifica_teste

Abrir E: » documentos » cis » certificados

Proteger Livro

Caontrole que tipo de mudangas as pessoas podem

Guardar

Guardar como

[ D Marcar Comao Final
: 2 Informar os leitores de que o livro € final e
Partilhar tornd-lo sé de leitura,
Encriptar com Palavra-passe . tenha em canta qui
Exportar } Exigi .
igir uma palavra-passe para abrir este
livro. im incapacidades ter
Fechar -
Proteger Folha Atual re automaticamente
guardado

Controlar o tipo de alteragdes que os
utilizadores podem efetuar a folha atual. agdes sejam guardac

Proteger Estrutura do Livro

Impedir alteragdes indesejadas a estrutura
do livro, tal como a adigdo de folhas.

D Restringir Acesso riores deste ficheiro,
@

Conceder acesso a pessoas, mas removera *
capacidade de editar, copiar ou imprimir.

& Adicionar uma Assinatura Digital

Garantir a integridade do livro adicionando

uma assinatura digital invisivel, Browser
-IEG Selecione o que os utilizadol odem ver quando
Opgdes da Vista Web.
de Browser
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Apds esta acgdo ira surgir uma caixa que lhe ird permitir escolher o certificado que ird ser usado
para assinar o documento.

Assinar ? >

'ﬂ Consultar as informacdes adicionais sobre o gue esta a assinar...

Estd prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo sera
visivel no conteddo deste documentao,

Tipo de Compromisso:

Dbjetivo para assinatura deste documento:

Para incluir informacdes sobre o Signatario, cique no botdo de detalhes. Detalhes

Assinar como:  Paulo Cesar Reis Crispim ARerar
Emitido por:  TEREMA Personal CA 3 :

__-_________ Assinar Cancelar

Apds assinado, o documento irda mostrar uma informacdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL”.

LE H
BASE IMSERIR ESQUEMA DE PAGINA FORMULAS DADOS REVER VER
0 MARCADO COMO FINAL O autor marcou este livro como final para desencorajar a respetiva edigdo, Editar Mesmo Assim
M20 - Je
A B C D E F G H J K

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera
removida.
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7. Transferir certificados do Mozila Firefox para o Microsoft Windows

7.1. Exportar o certificado do Mozila Firefox
Carregar no icon do “menu” e escolher icon “op¢bes”

L
3

k= + & & @ - » =
- S Cortar g Copiar & Colar

- 100% +

[
&
»

Mova janela Mova janela Guardar
privada
il
a 0 &
-
Imprimir Histarico Ecrd comple-
to

o)
O

&

’Lj_c'a_liia;'_" Opgdes Extras
: Abrir opgdes

Programador  Separadores
sincronizados

Q Iniciar sessdo no Sync

Personalizar Q c’

Nas opcdes escolher “Avancadas”, “Certificados” e carregar no botdo “Ver certificados”.

Ao aparecer a janela do “Gestor de certificados”, tem de escolher o separador “Os meus
Certificados”.

Avancadas @

Geral Escolhas de dados Rede Atualizagdo Certificados *""‘——.ﬁ___

Pedidos Gestor de certificados x

Se um servidor pedir o meu certificado pessoal:

Qs seus certificados Pessoas Servidores Autoridades Outros
Selecionar um automaticamente
Tem certificados destas organizagées que o identificam:
@ Perguntar sempre

Mome do certificado Dispositivo de seguranga Mimero de série Expira a @
~Paulo Crispim
| Utilizar os servidores de resposta OCSP para confirmar a v3 Paulo Crispim Dispositivo de seguranga de sof GAEB:D542:00:01:00.... terga-feira, 14d...
Ver certificados Dispositivos de seguranca

/

Ver... Cépiadeseguranca.. | Copiartedos.. | Importar.. Apagar..
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Ainda na janela do “Gestor de certificados” tera de marcar o certificado pretendido e escolher
o botdo “Copia de seguranga”.

A cépia de seguranca do certificado deverd ser guardado numa pasta, onde facilmente seja
encontrado e identificado.

~Paulo Crispim

Paulo Crispim Dispositivo de seguranga de sof 6A:EB:D3:42:00:01:00:... terga-feira, 14 d...

MNeme do ficheiro a guardar

4 = » EstePC » Documentos » v | D Procurar em Docurr
Organizar + MNova pasta
Ca) Nome Data de modificag... Tipo Tamanho

%3 Dropbox

ﬁéterenaipaulotrispim‘pﬂ Personal Informati... 4KB

L= 4@ Onebrive - Persor _ﬂ perispim.pl12 Personal Informati... 4KB
3 Este PC ™ Ficheiros de Outlock Pasta de ficheiros
I Ambiente de tra * MyTiData Pasta de ficheiros
3 TI-Nspire CX Pasta de ficheiros

= Documentos
3 TI-Nspire

™ nova_casa

- Pasta de ficheiros
&= Imagens
Pasta de ficheiros
J’! Musica

T venda_casa Pasta de ficheiros

‘ Transferéncias ™ escola Pasta de ficheiros
Videos ™ receitas Pasta de ficheiros

e 0S(C) ™ saxo Pasta de ficheiros
= Novo volume (E ™ isr2016 Pasta de ficheiros
™ Automation Pasta de ficheiros

¥ Rede = Prsta de ficheirns

MNome de fichejro: | paula|

Guardar com o tipo: | Ficheiros PKCS12 (*.p12)

A Gl o S—

A palavra-passe a usar para proteger o certificado convém que seja simples. Ao carregar no
botdo “OK” a sua copia do certificado ficard gravada na localizacdo, acima, escolhida.

Escolha uma palavra-passe para a cdpia do certificado x

A palavra-passe para a copia do certificade que definir aqui, protege o ficheire com a copia que esta
prestes a criar. Tem de definir esta palavra-passe para prosseguir com a criagde da copia.

Palavra-passe da copia do certificado:

Palavra-passe da cépia do certificado (novamente):

Importante: se esquecer a palavra-passe da copia do seu certificado, néo sera possivel restaurar esta
cépia mais tarde. Por faver guarde-a numa localizagéo segura.

Indicador de qualidade da palavra-passe
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7.2. Importar o certificado para o Windows

Localizar a cdpia de seguranca do certificado na pasta onde anteriormente ficou gravado.
Clicar nele duas vezes a fim de ser executado.
MNome Data de n;lc:clificac_...

_é paulo_ipt.pl12 14-11-2016 13:12
B nec oo \ 47 44 9ndc 10.90

——

*

©# Assistente para Importar Certificados

Bem-vindo ao Assistente para Importar Certificados

Este assistente ajuda-o a copiar certificados, listas fidedignas de certificados e listas de |
revogacao de certificados do seu disco para um arquivo de certificados.

Um certificado, o qual € emitido por uma autoridade de certificacdo, € uma confirmacdo
da sua identidade e contém informagdes utilizadas para proteger dados ou para 4
estabelecer ligagies de rede seguras. Um arquivo de certificados é a area do sistema i
onde os certificados sdo guardados.

Localizagdo do Arquivo

(® Utilizador Atual

(O Computador Local

Para continuar, dique em Seguinte.

\ g
g
g

Cancelar | |,

Confirmar a informacdo apresentada e carregar no botdo “Seguinte”.

b

€ &% Assistente para Importar Certificados

Ficheiro a Importar
Especifique o ficheiro que pretende importar.

Mome de ficheiro:

: \documentosimeusdocipaulo_ipt.p12] Procurar...

Mota: & possivel armazenar mais de um certificado num dnico ficheiro, nos seguintes
formatos:

Personal Information Exchange- PKCS n.212 (.PFX,.P12)
Padréo de Sintaxe de Mensagens Criptograficas - Certificados PKCS n.27 (.P7B)

Arquivo de Certificados Serializados (.55T) da Microsoft

N
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Colocar a palavra-passe anteriormente escolhida e voltar a carregar em “Seguinte”.

s

€ bv Assistente para Importar Certificados
Protecio da chave privada
Para manter a seguranga, a chave privada foi protegida com uma palavra-passe.

Escreva a palavra-passe para a chave privada.

Palavra-passe: /

| LAl Al e |

|:| Apresentar Palavra-passe

Opges de importagdo:

[ Ativar protec3o forte da chave privada. Se ativar esta opcdo, serdhe-3 pedida
autorizagdo sempre que a chave privada for utiizada por uma aplicacdo.

[[IMarcar esta chave como exportivel. Esta opcio permitirdhe-3 fazer copias de
Seguranca ou transportar as chaves mais tarde.

Incluir todas as propriedades expandidas.

T~

Cancelar

Manter as opg¢des que aparecem por defeito e voltar a carregar em “Seguinte”.

X

€ b* Assistente para Importar Certificados
Arquive de Certificados
Arquivos de certificados sdo dreas do sistema onde os certificados ficam guardados.,

0 Windows pode selecionar automaticamente um arguive de certificados, ou o
utiizador pode especificar uma localizacdo para o certificado.

® Selecionar automaticamente o arquivo de certificados, com base no tipo de
certificado

(C) Colocar todos os certificados no sequinte arquive

Procurar...

Cancela
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Apds a apresentacdo do sumario da instalacdo do certificado deve carregar no botdo “Concluir”.

x

& L¥ Assistente para Importar Certificados

A Concluir o Assistente

0 certificado serd importado depois de dicar em Conduir.

Especificou as seguintes definigies:

LT S e et = e sy =t Determinado automaticamente pelo assistente
Conteddo PFY
Mome de Ficheiro E:'\documentos'meusdocipaulo_ipt.p12

N\

Concluir Cancelar
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8. Como transferir o conteido do Microsoft Edge para o Internet Explorer

Ao abrir a ligagdo enviada pela Digicert no Microsoft Edge (- ), este ndo permite transferir o
certificado para o seu computador. Para que a transferéncia se efetue terd de transferir a ligacdo

para o Internet Explorer ( ).

Deve clicar em “Abrir mais” (Trés pontos) e de seguida tera de escolher Abrir com o internet
Explorer.

- X
L = &
Nova janela /
Nova janela InPrivate
Zoom — 115% +

Transmitir suporte de dados para o dispositivo
Localizar na pagina

Imprimir

Afixar esta pagina em Infcio

Ferramentas de Programador FIZ/
Abrir com o Internet Explorer

Enviar comentarios

ExtensGes

Novidades e sugestdes

Definiges
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9. Verificar a existéncia do certificado do IPT na arvore do Windows

Abrir o Painel de Controlo e procurar a aplicacdo Opgoes da Internet.

Painel de Controlo v &
& Broadcom Control Suite 4 '@' Ce
snizagdo ﬂ Communication Settings 33; Ce
(¥ Data e hora O De
| Update '@' Dell Keyboard Hotkey Settings & e
Jnidade BitLocker £ Espagos de Armazenamento p_-| Fe
bits) Free Fall protecgédo de dados Ld G
sitivos m Graficos e Multimédia Intel o} Gr
f Infravermelhos & Ja
arameter Assignmen... Opgoes da Internet 3 o]
memrar An Cirlsivar £ Dainnl Ae Crmbeals da leabadare dn A n-

Ao abrir as Opcbes da Internet, escolha o separador “Conteldo” e carregue no botdo
“Certificados”.

&% Propriedades de Internet ? X
Linacies Programas Avancadas
Geral Seguranca Privacidade Contelddo
Certificados

Utilize certificados para identificacio e ligaches
f encriptadas.

Limpar estada SSL Certificados Publicadores

Condusdo automatica \

= A fundionalidade Condusdo Automatica Definicies
% armazena entradas anteriores em
paginas Web e propde sugesties.

Feeds e Web Slices

Os Feeds e oz Web Slices fornecem Definighes
contelido atualizado de Web sites que

pode ser lido no Internet Explorer

noutros programas.
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Na janela do Gestor de Certificados escolha o separador “Pessoal” e constate que o seu
certificado se encontra corretamente instalado.
&Y Certificados X

Objetivo a que se

destina: <Todos >

Pessoal Qutras pessoas  Autoridades de certificacio intermedidrias  Autoridades de cer| * | ¥

Emitido para Emitido por Datade... Mome amigavel
54 Paulo G ... TEREMAPersonalCA3  01-0 a8 IDPaulo Cesar R...
mmunications Server  14-11-2016  <Menhum>
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10. Exportar certificado com chave privada da arvore do Microsoft
Windows

Abrir o Painel de Controlo e procurar a aplicacdo Opgoes da Internet.

Ao abrir as Opcbes da Internet, escolha o separador “Conteldo” e carregue no botdo
“Certificados”

Na janela do Gestor de Certificados escolha o separador “Pessoal”, marque o certificado
desejado e carregue no botdao “Exportar”.

Objectivo a que se

destina: [<Todos> e

Pessoal |0urras pessoas ‘ Autoridades de certificacdo intermedidrias | Autoridades de cer ¢ | *

Emitido para Emitido por Datade... Nome amigavel
&4 paulo Crispim 07-02-2016 ID Paulo Crispim ...

-

| Importar... I { E)q:m'tar._..H Remover | Avancadas

Antes de carregar no botdo “ Seguinte” marque a opcao “Sim, exportar a chave privada”.

Exportar chave privada
Pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por palavra-passe. Se pretende exportar a chave
privada com o certificado, tem de escrever uma palavra-passe numa pagina posterior.

Deseja exportar a chave privada com o certificado?

@ Sim, exportar a chave privada

N&o exportar a chave privada

Mais informacdes sobre a exportacdo de chaves

< Anterior H Seguinte > ] l Cancelar
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No ecra seguinte marque a opgao PKCS12 (.pfx) e inclua a opcdo secundaria que permite incluir
todos os certificados no mesmo ficheiro PKCS12.

Formato do ficheiro de exportacio
Os certificados podem ser exportados em varios formatos de ficheiro.

Seleccione o formato que pretende utilizar:

@ Personal Information Exchange - PKCS n. 212 (.PFX)

| Indluir todos os certificados no caminho de certificac3o, se possivel

Eliminar a chave privada se a exportagdo for bem sucedida
Exportar todas as propriedades expandidas

Arquivo Microsoft de certificados seriados (.S

Mais informagdes sobre formatos de ficheiro de certificado /

< Anterior ][ Seguinte > ] l Cancelar

Grave o ficheiro com um nome que seja por si reconhecivel e proteja-o com uma palavra-passe
gue seja facilmente recordavel e mentalmente associavel aquele ficheiro.

Ficheiro a exportar
Espedifique o nome do ficheiro que pretende exportar

Nome de ficheiro:

E:\certificado_e_chaveprivada.pfx

N

/

< Anterior ” Seguinte > l [ Cancelar

Apds a apresentagao do sumario da instalagado do certificado deve carregar no botao “Concluir”.

A concluir o assistente

Condluiu o assistente com éxito.

Especificou as seguintes definicBes:
Exportar chaves
Indluir todos os certificados no caminho de certificacdo|
Formato do ficheiro

<Anterior || Conduir | [ cancelar
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11. Remover certificado com chave privada

11.1 — Remogao de certificado no Windows

Abrir o Painel de Controlo e procurar a aplicacdo Op¢oes da Internet.

Ao abrir as Opcbes da Internet, escolha o separador “Conteldo” e carregue no botdo
“Certificados”

Na janela do Gestor de Certificados escolha o separador “Pessoal”, marque o certificado
desejado e carregue no botdao “Remover”.

Pessoal [Outras pessoas | Autoridades de certificacio intermediarias | Autoridades de cer *

Emitido para Emitido por Datade... MNome amigavel
A Paulo Crispim 07-02-2016 ID Paulo Crispim ...

=

Importar... HExpm'tar... Il Remover l Avancadas

Na janela de confirmagdo, aceite a eliminagdo do certificado escolhendo o Botao “Sim”.
" Cetificados £

Nao pode desencriptar dados encriptados utilizando os certificados.

I % Deseja eliminar os certificados? /

[ sm  |[ nNao

Na janela do Gestor de Certificados, o certificado removido deixara de constar.
| Pessoal IOutras pessoas | Autoridades de certificacdo intermedidrias |nutoridades decer ' "

Emitido para Emitido por Datade ... MNome amigavel
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11.2 — Remogao de certificado no Mozila Firefox

Carregar no icone do “menu” e escolher icone “op¢des”
Nas opc¢Oes escolher “Avancadas”, “Certificados” e carregar no botdo “Ver certificados”.

Ao aparecer a janela do “Gestor de certificados”, tem de escolher o separador “Os meus
Certificados”.

Ainda na janela do “Gestor de certificados” tera de marcar o certificado pretendido e escolher
o botao “Apagar”.

Os seus certificados  Pessoas Servidores Autoridades Outros

Tem certificados destas organizagdes que o identificam:

Nome do certificade Dispositive de seguranca Mimere de série Inicia a Expirza &
~Paule Crispim

Paulo Crispim Dispositive de seguranga d.. 6A:EB:D5:42:00:01:... segunda... terga-feira, 1...

/

r

Ver... Copia de seguranga... Copiar todos... Impertar... Apagar...

Na janela de confirmacdo, marque o nome do certificado anteriormente escolhido e confirme a
eliminacao clicando no Botao “OK”.

Apagar os meus certificados X

Tem a certeza de que pretende apagar estes certificados?

Paulo Crispim

/

Se apagar um dos seus certificados, ndo o pederd mais usarjpara se identificar.

Na janela do Gestor de Certificados, verifique que o certificado ja se encontra removido.

Os seus certificados Pessoas Servidores Autoridades Outros

Termn certificados destas organizagfes que o identificam:

MNome do certificade Dispositive de seguranga Mimero de série Inicia a Expiraa 0@

Ver... Cépia de seguranca.. | Copiartodos.. | lmportar.. Apagar...

|g
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12. Assinar digitalmente um documento no Microsoft Word 2003

Apds gravar o documento a ser assinado, clique em Ferramentas > Opg¢des.

ormatar | Ferramentas | Tabela lanela  Ajuda

B % Ortografia e gramitica... F7 & 4
2oman ﬂ Pesguisar... Alt+Clique =
Idioma 3

£

Contar palavras,.,
[ 24 AutoResumo...

12 Controlar alterages

Proteger Documento. ..

Il

Espaco de Trabalho Compartihado...

Ctrl4+Shift+E

Comparar & mesclar documentos. .,

ar o pe

Colaboracdo on-ine ) 2xige a
Cartas e correspondéncias 3 inua ex
todos

Hacn ¥ inia do
Modelos e suplementos... o mune

¥ Opgdes de AutoCorresdo... i se dis
nte & q

Personalizar... 4

ato do

| o |

No menu Opgdes, clique no separador Seguranga e depois em Assinaturas Digitais
Em Assinatura Digital clique em Adicionar e escolha o certificado que ird assinar o documento,
e clique em OK. Feche as restantes janelas com OK

9

Wl
Cobw

Dsavo

e Cdw

Cmpwbdiyie
| epeew |

%

oy o' e Born

Shw Seoawa | Otog ek gy

Cpglies do crpeog el de aruive pars sete doomerts
Sarta o protncho [ - Mmoo |

-

A sssnaburd Sotal gorada polo Office ndle dev

Selecionar certificado

assinatura de vinoka:Bo legel. Para obter man  SEIRCNe © certificado que desels urar.

whre assinoturas dglas na 'Apads’.

Cpxtas do &
PR r— Assinatura digital
"""’"”"f | Proteger Dacum
Opgles do srvadade
Werrew g S groove
Arny yies e iy

¥ Aemacera remers P mmerts
W Tgrraw & oo codts visvel a0 ster 0

TOQE WA S0 ey
Apstiar o hivel de 4000 0°CA D 8 v AN
e apecfcr oo romes de Seservobedores &

A pés assinado, aparecera um icone vermelho na barra de

05 segunktes Ueolnios aesnarem daments ¢

Sgratinio | tacetrcagho dgrsl em

«|

-

R
A |

documento foi assinado:

Emido para | Emitido por | Data de validade

=h nome < | [ L oPul 222010

<! | v
| oK ] Carcelar Exbe certficads |

| ey | |

estado a informar que o

] i u“r';:w W 35 IEVantamenls dii VEOAVESE faTCINAR Atdl Aifum. § DEtEaE AUVEE
gt & o g gl
o Bl Cdl Pt -]

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura serd

removida
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13. Assinar digitalmente um documento no Microsoft Excel 2003

Apds gravar o documento a ser assinado, clique em Ferramentas > Opc¢des.

ormatar | Ferramentas | Tabela lanela  Ajuda

ﬂ f? Ortografia e gramatica...
ﬂ Pesguisar...

Idioma 3

loman

£

Contar palavras,.,
[ 24 AutoResumo...

12 Controlar alterages

Proteger Documento. ..

F7?

Alt+Clique

3PS

Il

Espaco de Trabalho Compartihado...

Ctrl4+Shift+E

Comparar & mesclar documentos. .,

ar o pe

Colaboracdo on-ine ) 2xige a
Cartas e correspondéncias 3 inua ex
todos

Hacn ¥ inia do
Modelos e suplementos... o mune

¥ Opgdes de AutoCorresdo... i se dis
nte & q

Personalizar... 4

ato do

| o |

No menu Opgdes, clique no separador Seguranga e depois em Assinaturas Digitais
Em Assinatura Digital clique em Adicionar e escolha o certificado que ird assinar o documento,
e clique em OK. Feche as restantes janelas com OK

9

Wl
Cobw

Dsavo

e Cdw

Cmpwbdiyie
| epeew |

%

oy o' e Born

Shw Seoawa | Otog ek gy

Cpglies do crpeog el de aruive pars sete doomerts
Sarta o protncho [ - Mmoo |

Assinatura digital

Cpxtas do &
Segha e gwaghe |
"""’"”"f | Proteger Dacum
Opgles do srvadade
Werrew g S groove
Arny yies e iy

¥ Aemacera remers P mmerts
W Tgrraw & oo codts visvel a0 ster 0

TOQE WA S0 ey
Apstiar o hivel de 4000 0°CA D 8 v AN
e apecfcr oo romes de Seservobedores &

A pés assinado, aparecera um icone vermelho na barra de

-

A sssnaburd Sotal gorada polo Office ndle dev

Selecionar certificado

assinatura de vinoka:Bo legel. Para obter man  SEIRCNe © certificado que desels urar.

whre assinoturas dglas na 'Apads’.
05 seurtos s s sy on Sgraiments

Sgratinio | tacetrcagho dgrsl em

«|

-

R
A |

documento foi assinado:

Emido para | Emitido por | Data de validade

=h nome < | [ L oPul 222010

<! | v
| oK ] Carcelar Exbe certficads |

| ey | |

estado a informar que o

] i u“r';:w W 35 IEVantamenls dii VEOAVESE faTCINAR Atdl Aifum. § DEtEaE AUVEE
gt & o g gl
o Bl Cdl Pt -]

No caso de o documento ser alterado ou gravado apds a assinatura, a assinatura sera

removida
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14. USAR O CERTIFICADO NO FOXIT

14.1. Configurar o foxit para verificar as assinaturas de forma automatica

Em Ficheiro escolher Preferéncias.

Base Comentar Ver Formulario Proteq

Propriedades

Abrir

@ Documentos Recentes

Guardar como

i e‘ Cloud Reading
Imprirmir
Fechar EI:l Computador

Cloud Reading
+ Adicionar um local

Preferéncias

Alterar Mdscara

Escolher “Assinatura” e no painel direito marcar todas as opg¢oes que |he sdo apresentadas. A
marcacao da opgao “Verificar as assinaturas quando o documento for aberto” imprescindivel.

Preferéncias

Apresentacdo de Pagina A
Assinar PDF Assinaturas Digitais
Assinatura

Associaghes de Ficheiros

[A verificar as assinaturas quando o documento for aberto

i [] Assinar o documento logo apds a assinatura ser colocada
Atualizador

Cloud Reading 1 Guardar o ficheiro assinade como uma cdpia chamada 'nomedeficheiro_assinada.pdf
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14.2. Assinar documentos

Em Proteger clicar em Assinar e Certificar e escolha “Colocar assinatura”.

[ == &= document.pdf - Foxit Reader
m Base Comentar Ver Formulario Proteger Partilhar Ajuda Extras
™ = F/ F/ F/
] Mdo ¢ 4 7 A s oz
— E
Ty selecionar ~ 45 78 7R [
P Assinar DocuSign | Assinar e Aplicar Carimbo de IDs  Certificados
), Zoom PDF M Certificar~ Data/Hora ao Documento | Digitais  Fidedignos
Ferramentas %, Colocar Assinatura... =
Iniciar o [ — .
Colocar Assinatura
Marcadores L | )
Colocar um campo da assinatura e O pac
I_j F;a [i} E» [& assinar digitalmente o documento ra Pagamento M F:“
! N N N ulti

Assinalar a area pretendida e escolher o certificado pretendido.

Lesinar Documento b4

™Y

Assinar como: | Paulo Cesar Reis Crispim ~ | Informacies...

Texto para Assinar

Localizacdo: | |

e llSou 0 autor deste documento) v|

[ Bloguear documento Apds a Assinatura

-
-

=  Bloquear
Pré-Visualizacao da Assinatura

Tipo de Aspeto: | Estilo Padrao v

ﬂa'inad.u digitalmante por Paulo Cesar Reis

Paulo Cesa N o S~Sentarém, L=Tomer, ]
0=Insﬁhuln Politécnico de Tomar, ]
=Centro de Informatica a Sistemas,
CN Paula Casar Reis Crispim
el S rl S pl RazZD Snu o aufor deste documento

Data 2017—OE -20 11:18:31

Assinar---"“-h- e

/

Marcar

Ao apresentar o certificado, com que ird assinar o documento devera clicar em “Assinar”, para
que o documento seja assinado no espago antes assinalado. Apds a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apés assinado
nao podera voltar a ser assinado.
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15. USAR O CERTIFICADO NO ACROBAT READER 11

15.1 Assinar Documentos

Escolher Preencher e assinar no canto superior direito do Acrobat Reader 11 e nos itens
apresentados escolha “Assinar com certificado”.

- Adobe Reader E=8Eo8 >
Janela  Ajuda %

2 & B % 4 ‘ /9 | ‘ R Ferramentas | Preencher e assinar = Comentario

» Ferramentas de Preencher e assinar

NINIE =

cISCO » Enviar ou recolher assinaturas

v Trabalhar com certificados

1 WAP125 Wireless-AC Dual Band
top Access Point with PoE

& Assinar com certificado

[@ Carimbar data/hora em documento

Ei Cariirn Cannarthine Na b Vaueealf bactallasinn

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte.

Acrobat Reader

y Com o mouse, clique e arraste para desenhar a drea na qual exibir a assinatura.
" Quandoe terminar de arrastar a area desejada, passard 3 proxirma etapa do processo
de assinatura,

|:| N&o mostrar esta mensagem novamente

Deve assinalar a drea pretendida e escolher o certificado pretendido.

Ao apresentar o certificado, com que ird assinar o documento devera clicar em “Assinar”, para
gue o documento seja assinado no espago antes assinalado. Apds a assinatura o documento tera
de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds assinado
nao podera voltar a ser assinado.
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16. Usar servidor de Time Stamp (Marcar o documento com data e hora)

16.1. No Adobe Acrobat Reader

Ir a Editar, Preferéncias, Seguranga e escolher, na Seguranga, Configurar ajustes do servidor
“" H n
Mais...

Categorias:
Seguranca

Comentarios

Documentos Configurar ajustes do servidor

Exibigdo de pagina

Geral « Servidores de carimbo de data/hora Terceiro clicar neste botéo Mais...

Tela cheia

« Servidores de diretérios Segundo clicar neste botéo

3D e multimidia
Acessibilidade

Adobe Online Services
Assinaturas Servidores de diretérios %] Novo| [ @ importar 0
Confianga de multimidia (e

Contas de email

B

e

=
Servidores de marcas de data/hora Nome URL

Controlador

Formularios

Gerenciador de Confianca
Identidade

Idioma

Internet | Escolher nome
JavaScript Nome: [TimeStamp_CC

Leitura
Medigio (2D) Colocar o URL do servidor data/hora A
Medicio (3D) URL do servidor: [p://ts.cmoaeadadao p/tsa/serve] e
Medida (Geo) va padtasTe quiser
Multimidia (existente) ho assinar. Se vocé estiver
Pesquisar Primeiro escolher Seguranga [] Este servidor requer login ok podera fomece
Revisso g marca de data’hora.
Seguranca

Seguranga (avancada) ’— Editar para exibir ou alterar
Unilades inar e configurar um servidor

Verificar ortografia

Novo servidor de marca de data/hora X

ira
Configuragées do servidor

sando a opgao Definir

Confirmar no OK ir padriio, uma marca de
a que criar. E
‘2 oK Cancelar
= prfiguragdes do servidor de L
v
j“ Cancelar L 55 KB 11/10/20°

Na caixa “Configuragdes do Servidor”, escolher “Novo” e na janela que abrir, colocar o nome que
pretende com que fique identificado o TimeStamp Server e no URL do Servidor colocar
http://ts.cartaodecidadao.pt/tsa/server



Centro de informatica e Sistemas do Instituto Politécnico de Tomar
Certificados Pessoais— Guia de utilizador Versao 14112017Rev1212

De retorno a janela “Configura¢des do Servidor” terd de definir o TimeStamp Server adicionado

como padrao

Categorias:

Seguranga

Comentérios
Documentos
Exibigio de pagina
Geral

Tela cheia

3D e multimidia

Configurar ajustes do servidor

» Servidores de carimbo de data/hora

Depois de definir o servidor carregue na cruz para sair

« Servidores de diretérios

Mais...

Acessibilidade
Adobe Online Services
Assinaturas

Confianga de multimidia (¢
Contas de email
Controlador

Formularios

Gerenciador de Confianca
Identidade

Idioma

Internet

JavaScript

Leitura

Medigéo (20)

Medigéo (30)

Medida (Geo)

Multimidia (existente)
Pesquisar

Revisio

Seguranca

Seguranca (avangada)
Unidades

Verificar ortografia

& Configuragdes do servidor

Servidores de diretérios

Servidores de marcas de data/hora

Y
X

4'5 o Editar 4 Importar = Bxportar () Remover Er(wmupadvao
Nome URL
TimeStamp_CC hitps//ts.cartaodecidadao.pt/tsa/s...

Carregar aqui para definir este servidor como padrio

Configurar servidores de marca de data/hora )

Configure um servidor de marca de data/hora padréo se quiser
incorporar uma marca de data’hora confidvel ao assinar. Se vocé estiver
em um grupo de trabalho, o administrador do computador podera fornecer
as informagdes da configuragdo do servidor de marca de data’hora.

Selecione uma das entradas acima e clique em Editar para exibir ou alterar
configuragdes. ou clique em Novo para adicionar e configurar um servidor
de data'hora. Selecione um servidor padréo usando a opgao Definir
padrdo. Se vocé tiver selecionado um servidor padrdo. uma marca de
data’hora sera incorporada em cada assinatura que criar.

Clique em Exportar para compartilhar suas configuragdes do servidor de

Para fachar esta janela
e confirmar as alteragées,
carregue no OK

7

pK Cancelar

Depois de ter fechado a janela “Configuracdes do Servidor” na Cruz, deverd fechar a janela de
“preferéncias” no botao “OK”.

O Objetivo desta operacao é, de cada vez que a assinatura digital for usada o documento ira
levar uma marcag¢ao com data e hora do servidor de TimeStamp. Quando nao existe este tipo
de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador

local.
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16.2. No FoxIT Reader

Ir a Ficheiro, Preferéncias, Servidores de Carimbo de Data/Hora e escolher o botdo “Novo”

[Preferéncio - ) _l

Segundg, escolher este botio
Comentdrios o I

\ | criar PDF Editar... Eliminar... Limpar

1 | Documentos

1 | Ecré Inteiro Hotre URL

{ Formuldrios Servidor de Carimbos de Data/Hora X

Geral 1
1 Escolher nome

Gest'or ds Confnca Nome: l TimeStamp_CC
Histdrico

1 | 1dentidade
Idiomas Colocar o URL do servidor
Imprimir URL: I http://ts.cartaodecidadao.pt/tsa/server|

Primeiro escolher esta opgé Definicdes do Servidor

Integragdo com ECM

Ler [JEste servidor exige o inicio de sessio |

| | Ortografia Nome de Utilizador: . Baum ]
Revis3o Configmar no OK hacdes

Seguranca Palavra-passe:

Servidores de Carimbos de Data/Hora inicdes,

/Hora. v
Tablet
e

Voz

oK Cancelar
L ]

Na caixa “Servidor de Carimbos de Data/Hora”, escolher o nome que pretende com que fique
identificado o TimeStamp Server e no URL do Servidor deverd colocar
http://ts.cartaodecidadao.pt/tsa/server

De retorno a janela “Configura¢des do Servidor” terd de definir o TimeStamp Server adicionado
como padrao

Preferéncias X
Comentdrios A
Criar PDF Edjtar... Eliminar... Predefinir
Documentos
Ecra Inteiro Norme URL .
Formulirios _ http://ts.cartaodecidadao.pt/tsa/server
Geral
Gestor de Confianga
Histdrico
Identidade Clicar para marcar Carregar aqui para definir
Idiomas este servidor como padréo
Imprimir
Integragio com ECM Configurar Servidores de Carimbos de Data/Hora )
Ler i
; Configure um Servidor de Carimbos de Data/Hora predefinido caso pretenda
Ortografia incorporar um carimbo de data/hora fidedigno durante a assinatura. Se pertence a um
Revisio arupo de trabalho, o administrador do computador podera fornecer-he as informagdes
de configuracdo do Servidor de Carimbos de Data/Hora.
Seguranga
Servidores de Carimbos de Data/Hora Selecione uma das entradas acima e clique em Editar para ver ou alterar as definigdes,
b ou cligue em Novo para adicionar e configurar um Servidor de Carimbos de Data/Hora. v
Tablet
Voz Fechar esta janela e confirmar as alterag8es
. S
e

Depois de ter fechado a janela anterior, devera clicar na linha a que corresponde o TimeStamp
Server para o marcar. Apds ter sido marcado ira predefini-lo, carregando no botado “predefinir”.
Para fechar a janela de “preferéncias”, carregue no botdo “OK”.
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O Objetivo desta operacdo é, de cada vez que a assinatura digital for usada o documento ira
levar uma marcacao com data e hora do servidor de TimeStamp. Quando nao existe este tipo
de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador
local.
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16.3. No Acrobat Reader 11

Escolher Preencher e assinar no canto superior direito do Acrobat Reader 11 e nos itens
apresentados escolha “Carimbar data/hora em Documento”.

- Adobe Reader = || P S

Janela  Ajuda x
@ IHE % ‘ /9 ‘ ‘ \," ¥ Ferramentas = Preencher e assinar Comentario

» Ferramentas de Preencher e assinar

c1sco > Enviar ou recolher assinaturas

W >

v Trabalhar com certificados

y WAP125 Wireless-AC Dual Band
top Access Point with PoE

[ Assinar com certificado

[[@ Carimbar data/hora em documento

-Fi, Secure Connectivity, Do-lt-Yourself Installation.

Na caixa “Escolher servidor de marca de data/hora padrdo”, escolher “Novo” e na janela que
abrir, colocar o nome que pretende com que fique identificado o TimeStamp Server e no URL
do Servidor colocar http://ts.cartaodecidadao.pt/tsa/server

I | [& Carimbardatashora em documento
[ Escolher servidor de marca de data/hora padréo =]
] Novo Edtar € Importar Exporta Remover (T Defini padrdo
T u| Novo senvidor de marca de data/hora

Nome:  [timestamp_cc

Configuragdes do servidor

URL do servidor: ittp://ts.cartaodecidadao pt/tsa/server

[7] Este servidor requer login -

E Configurar servidores de m|

Para marcar um documento com uf arca de hora padrao.
Se vocé estiver em um grupo de tr: 4 magdes da configuragdo
do servidor de marca de hora.

\ ¢ em Novo para adicionar

ir padrdo. Se vocé tiver
ha marca de hora sera

Selecione uma das entradas acima
e configurar um servidor de marca
selecionado um servidor padrio, e:
incorporada em cada assinatura cril

Clique em Exportar para comparty S USUArios.

Na janela “Escolher servidor de marca de data/hora padrdo” terd de definir o TimeStamp
Server adicionado como padrao

& Escolher servidor de marca de data/hora padrio [==7]
ﬁfj Novo Edita ﬁ Importar Exporta Remover ETI Definir padrao
Nome URL
timestamp_cc http://ts.cartaodecidadao.pt/tsa/s...
Seg ca do Acrobat
Conﬁgurar servid ' £©% Tem certeza de que deseja tornar este o seu novo servidor padrdo?Por padrao,
i ‘&' este servidor de marcas de data/hora sera utilizado na assinatura.
Para marcar um docuy k de hora padrdo.
Se vocé estiver emun| || Ndo mostrar esta mensagem novamente s da configuracio
do servidor de marca
_—
Selecione uma das enf /ovo para adicionar

e configurar um servidor de marca de hora. Para selecionar um servidor padrio. use a opgéo Definir padrdo. Se vocé tiver
selecionado um servidor padréo, esse servidor serd usado para marcar a hora em documentos e uma marca de hora sera
incorporada em cada assinatura criada.

Clique em Exportar para compartilhar suas configuragdes do servidor de marca de hora com outros usudrios. -

M
I
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O Objetivo desta operacdo é, de cada vez que a assinatura digital for usada o documento ira
levar uma marcacao com data e hora do servidor de TimeStamp. Quando nao existe este tipo

de configuracdo, a data e hora que ficam registadas na assinatura digital é a do computador
local.
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17. Assinar Documentos PDF tendo o certificado numa PenDrive

17.1 Acrobat reader DC

Apds iniciar o procedimento do Ponto 2 deste guia e imediatamente apds assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, tera de escolher Configurar nova ID digital.

Assinar com uma ID digital X
Escolha a ID digital que vocé deseja usar para assinar:
o ¢ Paulo Cesar Reis Crispim (ID digital do Windows) Exibir detalhes

Emitido por: TERENA Personal CA 3, Expira em: 2018.07.01

el

@ (Conﬁgurar nova ID c:’wgnal) ( Cancelar)

Deve, também, escolher o meio onde a assinatura se encontra, e neste caso escolhe “Usar uma
ID digital de um arquivo”.

Configurar ID digital para assinatura X

Selecione o tipo de ID digital:
As ID digitais mais seguras

s3o geradas por
autoridades de certificacio
confiaveis <
dispositivo: Configure um smart card ou token conectado ao
smart cards ou tokens. computador

E‘ Usar um dispositivo de criagdo de assinatura
=]

guros, como

Também & possivel criar
uma nova ID digital, mas o

nivel de garantia da Usar uma ID digital de um arquivo
identidade serd baixo. ° lm\;'\ Importe uma ID digital ja existente como um

/ e

Q Criar nova ID digital
©  Crie a sua ID digital autoassinada

@ Cancelar Continuar
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Ao escolher o ficheiro onde se encontra o seu certificado (*.p12), coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 7.1 ou Ponto 10 deste guia) e carregue em Continuar.

Encontrar um arquivo de ID digital

Procure um arquivo de ID digital. Os arquivos de ID digital sdo
protegidos por senha e ndo é possivel acessa-los se vocé ndo souber a
senha.

Arquivos de ID digital
geralmente apresentam
uma extenséo PFX ou P12
contém os arquivos de

chave piblica (Certificado) e -
- Procurar

de chave privada associada.

Para fazer logon com uma

ID digital disponivel como Insira a senha da ID digital f

um arquivo, siga as
instrugdes para procurar e

selecionar o arquivo e digite
a senha de protecio da

% Localizar arquivo de ID digital X
1t <« Acrobat > DC > Security » v 0 Procurar em Security L
Organizar v Nova pasta =~ M @
&° Partilhado com™®  Nome - Data de modificag.. Tipo
perfil_sedna " CRLCache 11/10/20170939  Pasta de fict

% perfis_barras

* sama2020_jul201

8 By 8y

Ap0ds este passo terd de continuar o procedimento descrito no Ponto 2 (pagina 6)

17.2 FoxIT reader

Apos iniciar o procedimento do Ponto 14.2 deste guia e imediatamente apds assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, em Assinar como, tera de escolher New ID... .

Sign Document X L
Sign As: | pcrispim@ipt.pt v Info... oas |1
pcrispim@ipt.pt > 10U¢
Text F SF’aulo Cesar Reis Crispim e d‘_l
EXT PO S\Refresh ID List a parti
Location® betval o
—— pSiv u! (
Reason: ‘ I am the author of this document v\ ;lf'dl'll)
ixam
[JLock Document After Signing r
do sol
Signature Preview COn_I u
Appearance Type: |Standard Style v
rado ¢
Digitally signed by

L L]
Crispim ssesme ;
DN: CN=pcrispim@ipt.pt 1sta dl
Reason: | am the author of this

i t t document ¢ Ped
Location:
p . p Date: 2017-11-02 17:55:13 inal do

pode

Cancel dlrd a

fastonnn
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Deve, também, escolher o meio onde a assinatura se encontra, e neste caso escolhe “My existing

digital ID from file”.
«dd Digital ID X L
oras
no
1 want to sign this document using:
de n
Ser
mn
® My existing digital ID from a file \ Mo
b0
O A new digital ID I want to create now
6a
ary
S 1
no.
Cancel Next ver
- T T Sian T T Cancel pumraa—>Ua

Ao escolher o ficheiro onde se encontra o seu certificado (*.pfx)\, coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 7.1 ou Ponto 10 deste guia) e carregue em Continuar

>< 1

| Browse...

Add Digital ID
Browse for a digital ID file. Digital ID files are password protected and require your password in
order to be opened.
File Name:
I
Password:
Cancel Back

/

Next

o T LS

YO D7 70N

Apos este passo terd de continuar o procedimento descrito no Ponto 14.2 (pagina 29)

(1) Deve renomear a extensdo do ficheiro do seu certificado de .p12 para .pfx.
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17.3 Acrobat Reader 11

Apds iniciar o procedimento do Ponto 15.1 deste guia e imediatamente apds assinalar a area
pretendida para colocar a marca do seu certificado digital, na janela onde seleciona a assinatura
a usar, tera de escolher Nova ID... .

Na janela Adicionar ID Digital marque “Minha ID digital existente de:” e marque “Um arquivo”.

Adicionar ID digital @

Adicione ou crie um ID digital para assinar e criptografar documentos. O certificado que
acompanha sua ID digital € enviado para outras pessoas para que possam verificar sua
assinatura. Adicione ou crie um ID digital usando:

@ Minha ID digital existente de:

© Um arquivo
~) Uma ID digital de roaming acessada por meio de um servidor
(7) Um dispositivo conectado a este computador

(©) Um ID digital que desejo criar agora

Cancelar < Voltar Proximo >

Ao escolher o ficheiro onde se encontra o seu certificado (*.p12), coloca a palavra-passe que
Ihe colocou quando o exportou (Ponto 7.1 ou Ponto 10 deste guia) e carregue em Préximo.

puéﬂric Adicionar ID digital =]
i S Procurar um arquivo de ID digital. Esses arquivos sdo protegidos e exigem sua senha para serem

abertos.
€S

Nome do arquivo:

iter
[ Procurar...

jhlig
+ Provi Senha:
' Gigal
|| -
uivo de ID digital (=3
<« AppData » Roaming » Adobe » Acrobat » 110 » Security » v|¢”
New folder =~ Al @
=
2 Name Date modified Type
7
p CRLCache 02-11-2017 16:29 File folder
sads
Places
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Apds este passo terd de continuar o procedimento descrito no Ponto 15.1 (pagina 30)
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