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 Escola Superior de Tecnologia de Tomar Ano Letivo 2016/2017

TeSP - Tecnologia e Programagdo em Sistemas de Informacao
Técnico Superior Profissional
Plano: Aviso n® 909/2016 - 27/01/2016

Ficha da Unidade Curricular: Seguranga Informatica

ECTS: 5; Horas - Totais: 135.0, Contacto e Tipologia, TP:60.0;
Ano|Semestre: 2|51; Ramo: Tronco comum;

Tipo: Obrigatéria; Interacio: Presencial; Codigo: 602418
Area de educag¢do e formacdo: Ciéncias informéticas

Docente Responsavel
Carlos David Magalhdes Queiroz
Equiparado Assistente 22 Triénio.

Docente e horas de contacto
Carlos David Magalhdes Queiroz
Equiparado Assistente 22 Triénio, TP: 60;

Objetivos de Aprendizagem

Compreender os conceitos de seguranga informatica.

Desenvolver competéncias na implementacdo de politicas de seguranga para minorar as riscos.

Adquirir as competéncias basicas necessarias para configurar e monitorizar a seguranca em redes de dados.
Perceber a importancia da Seguranca da Informac&o nas Organizactes.

Conteddos Programaticos

1 - Ameagas e Politicas de Seguranca;

2 — Criptografia, Assinaturas Digitais e Certificados Digitais;
3 — Redes Privadas Virtuais;

4 — Protegdo, Auditing e Contas;

5 - IPS ~ Detecgdo de Intrusdes e Firewalls.

Metodologias de avaliacio

Parte Tebrico-Pratica:

- Avaliagdo por Trabalho pratico ou Teste Escrito (5 valores).

Parte Pratica:

- Avaliacdo por trabalhos praticos (10 valores); Avaliacio do trabalho das aulas {5 valores).
Nota minima de 30% a cada uma das componentes de avaliagdo,

Software utilizado em aula
N&o Aplicavel

Estagio
Ndo Aplicdvel

Bibliografia recomendada
A - Apontamentos

- Apontamentos globais da unidade curricular e textos para discussio da disciplina fornecidos pelo
docente



,r\



Y/
P @;f;@m Instituto Politécnico de Tomar

- CISCO, A. (2015). Apontamentos CISCO CCNA Security. EUA: CISCO
B — Livros
Seguranca da Informacéo: Técnicas e Solucbes; Wilson Oliveira; Centro Atlantico, Lisboa ;2001
Método de Auditoria a Sistemas de Informac&o; José Antdnio Oliveira; Porto Editora; Lisboa, Janeiro 2006
Estratégias Empresariais e Tecnologias da Informac3o; N. Caroline Daniels; Editorial Caminho; 1997
C — Paginas web de referéncia:
- Pagina sobre a norma 27001: http://www.27001-online.com/
- Comparagao 150 27001 e I1SO 17799: http://www.praxiom.com/iso-27001-27002.htm
- Histérico das Normas de Seguranga: hitp://www.itgovernance.co.uk/page.bs7799

Metodologias de ensino
- Aulas tedrico-préticas com exposicdo oral auxiliada pelas novas tecnologias e por trabalhos laboratoriais.

Lingua de ensino
Portugués

Pré requisitos
N&o Aplicavel

Programas Opcionais recomendados
Nao Aplicével

Observagbes
Ter conhecimentos da UC de Arquitectura de Redes e Sistemas Informaticos.

Docente Responsavel
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Diretor de Curso, Comissdo de Curso

Conselho Técnicg-Cientifico




