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Objetivos de Aprendizagem

1. Aprender os conceitos fundamentais das Redes de Dados e dos Servicos Informaticos;
2. Compreender os dois modelos principais de arquiteturas de redes;

3. Conhecer ¢s varios dispositivos de rede, esquemas de enderecamento;

4, Obter experiéncia com a utilizagdo de utilitarios e ferramentas de rede.

Objetivos de Aprendizagem (detalhado)

Nao aplicavel.

Conteddos Programéticos

1.Int. &s Redes de Dados
2.Conf. de Disp. Finais e Switch
3.Modelos e Protocolos.
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4.Camada de Acesso a Rede
5.8ist. de Numeragéo
6.Camada de Rede
7.Resol. de End.

8.Conf. de Router

8.1Pv4

10.1Pv6

11,ICMP

12.Camada de Transporte
13.Camada de Aplicagdo
14 VLAN's

15.Inter-VLAN
16.DHCPv4

17.SLAAC e DHCPvB
18.Conf. seg. Switch
19.Conc. WLAN

20.Conf. WLAN

21.Conc. Enc. iP

22 Enc. Est. P

23.Enc. Din. IP

Contetdos Programaéticos (detalhado)

Capitulo 1 ~ Introducdo as Redes de Dados.

1.1 — Como a vida actual é afetada pelas Redes de Dados.

1.2 — Componentes das Redes de Dados.

1.3 — RepresentacBes nas Redes de Dados e Topologias (Légica e Fisica).
1.4 — Tipos mais comuns de Redes de Dados (LAN's, WAN's e a Internet).
1.5 — LigacBes a Internet.

1.6 — Redes de Dados confiaveis.

1.7 — Tendéncias das Redes de Dados.

1.8 — Seguranga nas Redes de Dados,

1.9 — O profissional de Tecnologias de Informacéo.

Actividades e laboratérios.

Capitulo 2 - Configuracdo Basica de Dispositivos Finais e Switches.
2.1 — Acesso ao Cisco 10S.

2.2 — Navegacao no Cisco 10S.

2.3 — A estrutura basica dos Comandos Cisco 10S.

2.4 — Configuragdo basica de dispositivos Cisco.

2.5 — Guardar configuragtes em dispositivos Cisco,

2.6 — Enderecos e Portas de Dispositivos.

2.7 — Configuragdo de Enderecamento IP.

2.8 — Verificagdo de Conectividade.

Actividades e laboratodrios.

Capitulo 3 — Modelos e Protocolos.
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3.1 — As Regras de Comunicagéo.

3.2 — Protocolos de Redes de Dados.

3.3 — Pilhas Profocolares de Redes de Dados.
3.4 — Organizagtes de Normas.

3.5 — Modelos de Referéncia.

3.6 — Encapsulamento dos Dados.

3.7 — Aceder aos Dados.

Actividades e laboratdrios.

Capitulo 4 — Camada de Acesso a Rede,

4.1 — A Fungéo da Camada de Acesso 4 Rede da Arguitectura de Redes de Dados TCP/IP
versus as fungdes da Camada Fisica e da Camada de Ligag&o de Dados do Modelo de Redes de
-Dades OSI.

4.2 — Caracteristicas da Camada de Acesso a Rede.

4.3 - Diferentes melos fisicos de comunicagdo (Cablagem; Wireless) de cobre.

4.4 — Topologias Fisica e Légica.

4.5 — Frame Ethernet.

4.6 — Endereco MAC Ethernet.

4.7 — Tabela de Enderecos MAC,

4.8, — Métodos de Forwarding de Switch.

Actividades e laboratdrios.

Capitulo 5 — Sistemas de Numerac&o.

5.1 — Sistema de Numeragéo Binario.

5.2 — Sistema de Numeracio Hexadecimal.
Actividades e laboratérios.

Capitulo 6 — Camada de Rede.

6.1 — Caracteristicas da Camada de Rede.

6.2 — Pacote [Pv4,

6.3 — Pacote [PvE,

6.4 - Tabela de Encaminhamento do Host.

6.5 — Introdugioe ao Encaminhamento enire Redes.
Actividades e laboratérios.

Capitulo 7 — Resolugdo de Enderecos.
7.1 — Enderecamento [P e MAC.

7.2 — Protocolo ARP.

7.3 — Protocolo ND |Pv8.

Actividades e |aboratérios.

Capitulo 8 — Configurag8o Basica de Router.
8.1 — Configurac&o Inicial das Definigbes.
8.2 — Configuracéo das Interfaces.

8.3 — Configuragdo do Default Gateway.
Actividades e laboratérios.

Capitulo 9 — Enderegamento 1Pv4.
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9.1 — Estrutura do Endereco IPv4,

9.2 — |[Pv4: Unicast, Broadcast e Multicast.

8.3 — Tipos de enderegos [Pv4.

9.4 — Segmentagdo da Rede.

9.5 — Sub-redes em Redes [Pv4.

9.6 — Sub-redes em espacos de enderegamento com prefixo /8 e /186.
9.7 — Sub-redes que cumpram requisitos.

9.8 - VLSM.

9.9 — Desenho Estruturado.

Actividades e laboratdrios,

Capitulo 10 — Enderegcamento [Pv6,

10.1 — Problemas do Enderegamento IPv4.

10.2 — Representagio dos enderegos IPv6.

10.3 — Tipos de enderegos IPvG.

10.4 — Configuracdo Estatica GUA e LLA.

10.5 — Enderecamento dindmico para GUA IPv6.
10.6 — Enderegcamento dindmico para LLA IPv6,
10.7 — Enderecos Multicast IPv6.

10.8 — Sub-redes em Redes [Pv6.

Actividades e laboratorios.

Capitulo 11 ~ ICMP

11.1 — Messagens ICMP,

11.2 — Testes Ping e Traceroute,
Actividades e iaboratérios.

Capitulo 12 — Camada de Transporte
12.1 — O transporte dos Dados.

12.2 - TCP: Visdo Global.

12.3 — UCP: Visao Global.

12.4 — NUmero de Portos.

12.5 — Processo de Comunicacgéo TCP.
12.6 — Fiabilidade e Controlo de Fluxo.
12.7 — Comunicagéo UDP.

Actividades e laboratérios.

Capitulo 13 — Camada de Aplicagéo

13.1 — Camadas de Aplicagéo, Apresentacéo e Sesséo do Modelo de Referéncia OSI.
13.2 — Peer-to-Peer.

13.3 — Protocolos Web e E-mail,

13.4 — Servigos de Enderecamento IP.

13.5 — Servigos de Partilha de Ficheiros.

Actividades e laboratorios.

Capitula 14 — VLAN's: Configuracéo de VLAN's e Trunking de VLAN's,
14.1 — Visdo Global de VI.AN's
14.2 — VLAN's em ambientes Multi-Switched.
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14.3 — Configuragdo de VLAN.

14.4 — VLAN Trunks.

14.5 — DTP — Dynamic Trunking Protocol.
Actividades e laboratarios.

Capitulo 15 — Encaminhamento Inter-VLAN

15.1 — Operagéo de Encaminhamento Inter-VLAN.

15.2 — Encaminhamento Inter-VLAN Router-on-a-Stick.

15.3 — Encaminhamento Inter-VLAN usando Switches L3.

15.4 — Resolugdo de Problemas de Encaminhamento Inter-VLAN.
Aclividades e laboratdrios.

Capitulo 16 — DHCPv4

16.1 — Conceitos DHCPv4.

16.2 - Configuracio de um Servidor DHCPv4 Cisco [0S,
16.3 — Configuracdo de um Cliente DHCPv4.
Actividades e laboratdrios.

Capitulo 17 — SLAAC e DHCPVG.

17.1 - Atribuico IPv6 GUA.

17.2 - SLAAC.

17.3 —DHCPvB,

17.4 — Configuracdo de um Servidor DHCPvE,
Actividades e laboratdrios.

Capitulo 18 — Configuragao Basica de Seguranga num Switch.
18.1 — Implementacdo de Seguranga nas Portas.

18.2 — Mitigacdo de Ataques a VLAN's.

18.3 — Mitigacdo de Ataques DHCP,

18.4 — Mitigacao de Ataques ARP.

18.5 — Mitigagéo de Ataques STP.

Actividades e laboratdrios.

Capitulo 19 — Conceitos de Wireless LAN (WLAN).
19.1 — Introdug@o ac Wireless.

19.2 — Componentes WLAN.

19.3 — Operago WLAN.,

19.4 — Operagdo CAPWAP,

19.5 — Gestao dos Canais Wireless.

19.6 — Ameacas WLAN,

19.7 — Seguranca das WLANSs.

Actividades e laboratdrios.

Capitulo 20 — Configuragdo Basica Wireless LAN (WLAN).

20.1 — Configuragao remota de um Site WLAN.

20.2 — Configurag&o Basica WLAN no WLC.

20.3 — Configurag@o do WLAN WPA2 Empresarial no WLC.

20.4 — Problemas/Particularidades da Resolucio de Problemas WLAN.
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Actividades e labaratorios.

Capitulo 21 — Conceitos de Encaminhamento IP.

21.1 — Determinag&o do caminho.

21.2 — Forwarding do Pacote.

21.3 — Reviséo das Configuragbes Basicas do Router,
21.4 — Tahela de Encaminhamento iP.

21.5 — Encaminhamento Estatico e Dindmico.
Actividades e laboratarios.

Capitulo 22 — Encaminhamento IP Estatico

22.1 — Rotas Estaticas.

22.2 - Configuragde de Rotas Estaticas IP.

22.3 — Configuracde de Rotas Estéticas Padrao IP.
22 .4 — Configuracdo de Rotas Estaticas Flutuantes.
22.5 — Configuragéo de Rotas Host Estaticas.
Actividades e laboratérios,

Capitulo 23 — Encaminhamento {P Dinamico

23.1 — Protocolos de Encaminhamento Dindmico: Protocolos Link-State; Protocolos Distance
Vector.

23.2 — Protocolo de Encaminhamento Dindmico: RIPv1 e RIPvZ,

23.3 — Configuragdo de Rotas Dinamicas IP: RIPvi1.

23.4 — Configuragio de Rotas Dinamicas IP: RIPv2.

Actividades e [aboratdrios.

Metodologias de avaliagao

Exame escrito individual & sem consulta (40%). Nota minima: 6 valores em 20 valores.

Testes praticos ou tedrico-praticos a realizar durante as aulas praticas laboratoriais ou
tedrico-praticas {20%). Nota minima; 10 vaiores em 20 valores.

Trabalho pratico em grupo com entrega de relatdrio e defesa em ambiente de laboratorio (40%).
Nota minima: 10 valores em 20 valores,

Software utilizado em aula

Packet Tracer
Wireshark

Estagio

Nao aplicavel.

Bibliografia recomendada

-, {2012). Computer Networking: A Top Down Approach . 62, Addison-Wesley. UK
-, {2007). Data Communications and Networking . 4°, McGraw-Hill. EUA
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-, .(2007). Apontamentos C/ISCO CCNA R&S: ITN . v6, CISCO. EUA

-, .(2007). Apontamentos CISCO CCNA Exploration 1 e 2 . v4, CISCO. EUA

, -(2012). Computer Networking: A Top Down Approach . 62, Addison-Wesley. UK
, (2007). Data Communications and Networking . 4°, McGraw-Hill. EUA

, {2007). Apontamentaos CISCO CCNA R&S: ITN . v6, CISCO. EUA

-, .{(2007). Apontamentos CISCO CCNA Exploration 1 e 2 . v4, CISCO. EUA

-, {2012). Computer Networking: A Top Down Approach . 62, Addison-Wesley. UK
, [(2007). Data Communications and Networking . 42, McGraw-Hill. EUA

-, .(2007). Apontamentos CISCO CCNA R&S: ITN . vB, CISCO. EUA

, .(2007). Apontamentos CISCO CCNA Exploration 1 e 2. v4, CISCO. EUA

~, (2012). Computer Networking: A Top Down Approach . 62, Addison-Wesley. UK
-, .(2007). Data Communications and Networking . 4°, McGraw-Hill. EUA

. .(2007). Aponfamentos CISCO CCNA R&S: ITN . v6, CISCO. EUA

, .(2007), Apontamentos CISCO CCNA Exploration T e 2, v4, CISCO, EUA

, [(2012). Computer Nefworking: A Top Down Approach . 6%, Addison-Wesley. UK
, {2007). Data Communications and Networking . 4%, McGraw-Hill. EUA

, (2007). Apontamentos CISCO CCNA R&S: ITN . v6, CISCO. EUA

, {(2007). Apontamentos CISCO CCNA Exploration 1 e 2.v4, CISCO. EUA

, (2012). Computer Networking: A Top Down Approach . 62, Addison-Wesley. UK
, -{2007). Data Communications and Networking . 4%, McGraw-Hill. EUA

. -{2007). Apontamentos CISCO CCNA R&S: ITN . v6, CISCO. EUA

, .{2007). Aporitamentos CISCO CCONA Exploration 1 e 2. v4, CISCO. EUA

, .(2012). Computer Networking: A Top Down Approach . 62, Addison-Wesley. UK
-, .(2007). Data Communications and Networking . 4%, McGraw-Hill. EUA

. {2007). Aponfamentos CISCO CCONA R&S: ITN . v6, CISCO. EUA

~, (2007}. Apontamentos CISCO CCNA Exploration 1 e 2 . v4, CISCO. EUA

-, .(2012). Computer Networking: A Top Down Approach . 62, Addison-Wesley, UK
-, .(2007). Data Communications and Networking . 42, McGraw-Hill. EUA

-, .(2007), Apontamentos CISCO CCNA R&S: [TN . v6, CiSCO, EUA

-, .(2007). Aponfamentos CISCO CCNA Exploration 1 e 2. v4, CISCO. EUA

i

Coeréncia dos contefidos programaticos com os objefivos

Objetivo 1: Contetidos 1, 3, 5

Objetivo 2: Contetidos 3, 4, 6, 7. 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 21
Objetivo 3: Conteldos 2, 7, 8, 9, 10, 11, 12, 14, 15, 16, 17

Objetivo 4: Contetidos 2, 8, 11, 18, 20, 22, 23

Metodologias de ensino

Aulas tedrico-praticas, nas quais sdo apresentados e resolvidos casos de estudo gue interligam a
modelacio de problemas reais e as ferramentas mais adequadas para a sua resolugéo,

Coeréncia das metodologias de ensino com os objetivos

Os objetivos da unidade curricular s8o atingidos através de um leque diversificado de atividades
educativas e de avaliago, que preparam e enquadram o frabalho auténomo do estudante pela
transmiss&o de saberes tedricos, praticos e metodoldgicos em contexto de aula e de orientagéo
tuterial, mas também através de atividades de discusséo dirigidas & aquisicao de competéncias
transversais de reflexividade, de analise critica, de raciocinio e de exposiggo clara de
conhecimentos,

Lingua de ensino
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Portugués

Pré-requisitos

Nao aplicavel

Programas Opcionais recomendados

N&o aplicavel

Observacgoes

Nao aplicavel.
Objetivos de Desenvolvimento Sustentavel:

4 - Garantir o acesso a educacao inclusiva, de qualidade e equitativa, e
promover oportunidades de aprendizagem ao longo da vida para todos;

5 - Alcancar a igualdade de género e empoderar todas as mulheres e raparigas;
8 - Promover o crescimento econdmico inclusivo e sustentavel, o emprego pleno
e produtivo e o trabalho digno para todos;

9 - Construir infraestruturas resilientes, promover a industrializagdo inclusiva e
sustentavel e fomentar a inovagao;

10 - Reduzir as desigualdades no interior dos paises e entre paises;

17 - Reforgar os meios de implementacao e revitalizar a parceria global para o
desenvolvimento sustentavel;

Docente responsavel Homologado pelo C.T.C.

Assinado de forma P afalifj_&z)zg
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