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Objectivos ‘

Perceber a importdncia da Seguranga da Informagdo numa Organizagdo; Reconhecer a
importdncia da classificagdo da informagdo; Adquirir sensibilidade perante os aspectos
organizacionais envolvidos na seguranca da informagdo; Saber planear um Sistema de Gestdo
de Seguranca da Informagdo; Conhecer as Normas Internacionais de Seguranca de Informagio
e Legislagdo Aplicavel; Conhecer as boas préticas de Seguranca de Informagdo e a importancia
de Auditorias de Seguranca; Conhecer o papel da 4rea de Tl numa organizagdo, assim como as
funcBes a desempenhar e os processos associados; Conhecer as Tecnologias de Criptografia,
Assinatura Digital e Certificados Digitais; Conhecer Protocolos Seguros; Conhecer e
implementar solucdes de Redes Privadas Virtuais. Conhecer os aspectos de Seguranca em
Redes sem Fios; Conhecer e parametrizar Tecnologias e Protec¢do e Auditing (Firewalls e IDS).

Contetido Programético ’ |
» Maédulo 1 — Conceitos bésicos sobre Seguranca informatica;
» Modulo 2 ~ Criptografia, Assinaturas digitais e Certificados Digitais;
.» Moddulo 3 - Protocolos seguros;
s  Modulo 4 — Protecgdo e Auditing;
¢ Méddulo 5 - Firewall IPTables;
o Mddulo 6 — Virtual Private Networks;
¢ Modulo 7 — Seguranca em Redes Sem Fios;
C_ e Madulo 8 — Elaboragdo de um Plano de Seguranca;
¢ Mddulo 9 — Information Technology Infrastructure Library - ITIL;




Método de Avaliagao
A avaliagdo é composta por duas componentes, teérica e pratica.

A componente pratica é composta por:
e Dois trabalhos de pesquisa representando 1 valor da classifica¢do;
e Tréstrabalhos laboratoriais representando 3 valores da classifica¢do;
e Um trabalho de pesquisa representado 3 valores da classificagdo;
e Qs trabalhos sdo realizados no decorrer das aulas, individualmente ou em grupo.

A componente tedrica é composta pela realizagdo de um teste/exame escrito, sem consulta,
representando 13 valores da classificagdo.

e Avaliagdo Continua:
a. Componente pratica;
b. Componente tedrica.

e Avaliacdo final por exame normal:
a. Componente pratica;
b. Componente teodrica.

e Avaliacdo final por exame de recurso:
a. Componente prética;
b. Componente tedrica.

Referéncias Bibliograficas

e Apontamentos
o Apontamentos globais da disciplina fornecidos pelo docente;

e Livros
o Seguranca da Informacdo: Técnicas e Solugdes; Wilson Oliveira; Centro
Atlantico, Lisboa; 2001
o Método de Auditoria a Sistemas de Informacao; José Antdnio Oliveira; Porto
Editora; Lisboa, Janeiro 2006
e Referéncias Web
http://www.27001-online.com/
Pagina sobre a norma 27001
http://www.praxiom.com/iso-27001-27002.htm
Comparagao ISSO 27001 e ISSO 17799
http://www.itgovernance.co.uk/page.bs7799
Histdrico das Normas de Seguranca
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