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OBJETIVOS E COMPETENCIAS A DESENVOLVER:

Perceber a importancia da Seguranga da Informagao numa Organizacao;

Reconhecer a importancia da classificagdo da informacao; Adquirir sensibilidade perante os
aspectos organizacionais envolvidos na seguranga da infermacgéo; Saber planear um Sistema
de Gestao de Seguranga da informacgéo; Conhecer as Normas Internacionais de Seguranga de
Informacéo e legislagao Aplicavel;, Conhecer as boas praticas de Seguranga de Informagéo e a
importancia de Auditorias de Seguranga;

Conhecer o papel da area de Tl numa organizagao, assim como as funcbes a desempenhar e
0s processos associados; Conhecer as Tecnologias de Criptografia, Assinatura Digital e
Cerlificados Digitais; Conhecer Protocolos Seguros; Conhecer e implementar soluctes de
Redes Privadas Virtuais. Conhecer os aspectos de Seguranca em Redes sem Fios; Conhecer
e paramefrizar Tecnologias e Protecgao e Auditing (Firewalls e IDS).

CONTEUDOS PROGRAMATICOS:

A-Tedrica (Professor Coordenador, Nuno José Valente Madeira)

Seguranca Informatica: A Importancia da Seguranga em TI,

VPNs e Tecnologias de Encriptacao;

Contexto e Objectivos da Seguranga em TI; Competéncia em Seguranga: Elaboracéo de um
Plano de Seguranga.

ITIL — Gestao de Servigos TI.

Auditoria € Normas de Seguranga Informatica: Conceitos de Audiforia;, O Modelo PDGA,
Auditar o qué? O Papel das Tl numa Organiza¢ao; Normas de Seguranga.

B-Pratica (Equiparado Assistente 2° Triénio, Carlos David Queiroz)

Ameacas e Politicas de Seguranga; Criptografia, Assinatura Digital e Certificados Digitais;
Protocolos Seguros; Redes Privadas Virtuais, Seguranga em Redes sem Fios, Proteccéo e
Auditing, Firewalls, IDS.
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BIBLIOGRAFIA!

A-Apontamentos
Apontamentos globais da disciplina e textos para discuss@o da disciplina fornecidos pelos

docentes.

B-Livros
Seguranga da Informacdo: Técnicas e Solugdes: Wilson Oliveira; Centro Atlantico, Lisboa ;2001

Método de Auditoria a Sistemas de Informagao; José Anidnic Oliveira; Porto Editora; Lishoa,
Janeiro 2006

Estratégias Empresariais e Tecnologias da Informacao; N. Caroline Daniels; Editorial Cam'inho;
. 1997

C-Paginas web de referéncia
hitp:/Awww.27001-online.com/

Pagina sobre a norma 27001

hitp://mww. praxiom.com/iso-27001-27002.htmi

Comparagéo I1ISO 27001 e I1SC 17799

htip:/fwww.itgovernance.co.uk/page.bs7799

Histérico das Normas de Seguranca

METODOS DE AVALIACAO:

50% - Avaliagdo Continua (Trabalhos efectuados no decorrer das aulas individualmente ou e
grupo). ‘

50% - Teste escrito com consulta.
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