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1. Email da digicert para aprovar e instalar o certificado C”Sp'm 14:50:46 Z

2. Usar o certificado no Acrobat Reader DC

3. Usar a arvore de certificados do Windows para validar certificados no Acrobat Reader
4. Assinar mensagem no Microsoft Outlook

5. Assinar documentos no Microsoft Word

6. Assinar documentos no Microsoft Excel

7. Transferir o certificado da arvore do Mozila Firefox para a arvore do Microsoft Windows
8. Transferir as ligac6es do Microsoft Edge para o Internet Explorer

9. Verificar a existéncia do certificado na arvore do Windows

1.Recebeu um email da digicert para validar o seu pedido de certificado.

Deve clicar no link, aprovar o certificado usando o IExplorer ( E2) e importa-lo (é feito
automaticamente) para a arvore do Microsoft Windows (qualquer versao)

(Caso abra no Microsoft Edge, leia primeiro o ponto 8)

(Caso abra no Mozila Firefox e ndo pretenda usar o IExplorer, leia primeiro o ponto 7)

Instituto Politécnico de Tomar

Hi
You have been approved to create a DigiCert Personal ID Certifica
(Premium).

15-00-2016

Create your DigiCert Personal ID Certificate now by going to:

m

hitps./fwenw. digicert. comylink/pid-install. php ?token=cc3n1 h739pai2

Thanks!

15-08-2016

The DigiCert Team



2. Usar o certificado no Acrobat Reader DC

Em Ferramentas clicar em abrir nos certificados.

®

Certificados

Abrir | -

\

Escolher “Assinar Digitalmente”

E}@ Assinar Digitalmente Marcador

|A55inar documento digitalmentei

E-lhe apresentado um evento a sinalizar como proceder no passo seguinte.

Acrobat Reader

Com o mouse, clique e arraste para desenhar a drea na qual exibir a assinatura.
@' Cuando terminar de arrastar a drea desejada, passard a proxima etapa do processo
de assinatura,

[ ] Ndo mostrar esta mensagem novamente

0K

Assinalar a area pretendida e escolher o certificado pretendido.



Assinar com uma ID digital X

Escolha a ID digital que vocé deseja usar para assinar: Atualizar

® | ® | _{ID digital do Windows) Exibir detalhes
(@ Emitido por:TEREMA Personal CA 3 ,Expira em: 2018.07.01

@ ( Configurar nova I1D digital ) ( Cancelar )

Ao apresentar o certificado, com que ird assinar o documento devera clicar em “Assinar”, para
gue o documento seja assinado no espaco antes assinalado. Apds a assinatura o documento
terd de ser gravado e ndo podera ser alterado. Um documento que seja bloqueado apds
assinado ndo poderd voltar a ser assinado.



3. Como validar as assinaturas baseadas em certificados quando o Adobe Reader as
apresenta como invalidas.

3.1. Verificacdo de assinaturas

Ir a Editar, Preferéncias, Assinaturas e escolher “Mais...”

+ Controls coma & quando as sxsinstures sk verficadas e

dertidade

Informagées de veificagio

formegges de verficas:

paardo as informages de venfcaghe ferern mute grandes

ox Cancelsr

Na caixa “Integra¢do com o Windows” marcar “validando assinaturas” “validando documentos
certificados”.



4. Assinar Digitalmente todas as mensagens no Microsoft Outlook

-Carregue, nesta sequéncia, em Ficheiro, Op¢oes, Centro de Fidedignidade e em Defini¢cdes do
Centro de Fidedignidade.

- Dentro das Definigdes do Centro de Fidedignidade escolher Seguranga do Correio Eletrénico

Centro de Fidedignidade ? X

Fabricantes Fidedignos h . 3

Correio eletrénico encriptado ci

Opgdes de Privacidade

'Qﬁ [ Encriptar contgtido € anexos de mensagens a enviar
1

Seguranga de Correio Eletrénico . s .
gl § Adicionar a assinatura digital s mensagens a enviar

.

Processamento de Anexos Enviar mensagem assinada em texto simples ao enviar mensagens assinadas
Transferéncia Automatica [ Solicitar recibo S/MIME para todas as mensagens 5/MIME assinadas

Definicies das Macros - Predefinigio: |As minhas definigées de S/MIME (@i @ipt.pt) |-
Acesso Programitico IDs Digitais (Certificados)

- | Os IDs Digitais ou Certificados sdo documentos que lhe permitem provar a sua identidade em transagdes eletronicas.
Importar/Exportar... Obter um ID Digital... e
Ler como Texto Simples

Ler todo o correic padrde em texto simples

Ler todo o correio assinado digitalmente em texto simples

Scripts em Pastas

[] Permitir scripts em Pastas Partilhadas

[] Permitir scripts em Pastas Piblicas

0K Cancelar

Em Correio eletrénico encriptado marcar “Adicionar a assinatura digital as mensagens a
enviar”

Carregue em Definigdes e verifique se o certificado pretendido é o que estd por defeito. No
caso de nao ser escolha o pretendido e carregue em OK.

Feche as restantes janelas com OK.



5. Assinar digitalmente um documento do Microsoft Word

Apds gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
@ H 9«

FICHEIRD =t

Escolher Informacdes, “proteger Documento” e escolher a opgao “Adicionar uma assinatura
Digital”

©

Informagéaes |nforma(;685

MNovo

certifica_teste

Abrir E: » documentos » cis » certificados
Guardar Proteger Documento
, Controle o tipo de alteragdes que as pessoas podem fazer a e
Guardar como Proteger
Documento ~ \
LB D Marcar Como Final
: 2 Informe os leitores de que o documento &

Partilhar final e torne-o s6 de leitura 2nto

Encriptar com Palavra-passe tenha em conta que este cont
Exportar } Proteja este documento com uma ita & nome do auter

palavra-passe

D Restringir Edicio
Controlar os tipos de alteragdes que as

pessoas podem efetuar

Fechar

D Restringir Acesso iores deste ficheiro,
@ Conceder acesso a pessoas, mas removera  *
capacidade de editar, copiar ou imprimir.

D Adicionar uma Assinatura Digital
i Assegure a integridade do documento
adicionando uma assinatura digital invisivel

Apds esta acdo ird surgir uma caixa que lhe ira permitir escolher o certificado que ird ser usado
para assinar o documento.



Assinar ? >

ﬂ Consultar as informacdes adicionais sobre o que es5td a assinar..

Estd prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo sera
visivel no conteddo deste documentao,

Tipo de Compromisso:

Dbjetivo para assinatura deste documento:

Para incluir informagdes sobre o Signatario, cique no botdo de detalhes. Detalhas..,

Assinar como:  Paulo Cesar Reis Crispim ARerar
Emitido por:  TEREMA Personal CA 3 :

__—-________ Assinar Cancelar

Apds assinado, o documento ird mostrar uma informacdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL”.

W -
FICHEIRO sl INSERIR ESTRUTURA ESQUEMA DE PAGINA REFERENCIAS MAILINGS REVER VER

0 MARCADO COMO FINAL Um autor marcou este documento como final para desencorajar a edigao. Editar Mesmao Assim

L 3 2 1 E 1 2 3



6. Assinar digitalmente um documento do Microsoft Excel

Apds gravar o documento, para o assinar digitalmente tera de ir a ficheiro.
H - g

FICHEIRD: Q=¥ INSERIR

Area de Transferéncia

ol

Escolher Informagdes, “proteger Documento” e escolher a opgao “Adicionar uma assinatura
Digital”

e Informacoes

Movo

certifica_teste

Abrir E: » documentos » cis » certificados

Proteger Livro

Controle que tipo de mudangas as pessoas podem

Guardar

Guardar como

Imprimir

D Marcar Como Final
ﬁ Informar os leitores de que o livro € final e

Partilhar torna-lo s6 de leitura.

Encriptar com Palavra-passe , tenha em conta qui
Exportar } Exigi .

igir uma palavra-passe para abrir este

livro. im incapacidades ter

Fechar -
D Proteger Folha Atual e automaticamente
Controlar o tipe de alteragfes que os guardado

utilizadores podem efetuar a folha atual. agdes sejam guardac

Proteger Estrutura do Livro
Impedir alteragdes indesejadas a estrutura

do livro, tal como a adigdo de folhas.
D Restringir Acesso riores deste ficheiro,
@

Conceder acesso a pessoas, mas removera *
capacidade de editar, copiar ou imprimir.

D Adicionar uma Assinatura Digital
a Garantir a integridade do livro adicionando
uma assinatura digital invisivel. Browser

gt Selecione o que os utilizadol odem ver quando
Opgdes da Vista Web.
de Browser




Apds esta acdo ird surgir uma caixa que lhe ira permitir escolher o certificado que irad ser usado
para assinar o documento.

Assinar ? X

'ﬂ Consultar as informacdes adicionais sobre o que es5td a assinar...

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo sera
visivel no conteddo deste documento,

Tipo de Compromisso:

Dbjetivo para assinatura deste documento:

Para incluir informacdes sobre o Signatario, clique no botdo de detalhes, Detalhes,.,

Assinar coma: Paulo Cesar Reis Crispim
Emitido por: TEREMA Personal CA 3

Alterar...

________.--"' Assinar Cancelar

Apds assinado, o documento ird mostrar uma informacdo onde alerta para o facto de o
documento ter sido “MARCADO COMO FINAL”.

LE -
BASE IMSERIR ESQUEMA DE PAGINA FORMULAS DADOS REVER VER
0 MARCADO COMO FINAL O autor marcou este livro como final para desencorajar a respetiva edigdo, Editar Mesmo Assim
M20 - f\
A B C D E F G H J K



7. Transferir certificados do Mozila Firefox para o Microsoft Windows

7.1. Exportar o certificado do Mozila Firefox

Carregar no icon do “menu” e escolher icon “op¢odes”

r8 U ¥

-«

Cortar

i

Mova janela

'8

Imprimir

©

i &

W

Ug  Copiar

100%

&

Mova janela
privada

©

Histarico

O

’

Programador

€ Iniciar sessio no Sync

Personalizar

Nas opcdes escolher “Avancadas”, “Certificados” e carregar no botdo “Ver certificados”.

L
3

Guardar

s
1Or
w

Ecrd comple-
to

&

Extras

Abrir opgoes

Separadores
sincronizados

Ao aparecer a janela do “Gestor de certificados”, tem de escolher o separador “Os meus

Certificados”.

( J Sync

é, Avangadas

Avancadas

Geral

Pedidos

Escolhas de dados

Rede

Se um servidor pedir o meu certificado pessoal:

Selecionar um automaticamente

@ Perguntar sempre

v | Utilizar os servidores de resposta QCSP para confirmar a v4

Ver certificados

/

Dispositivos de seguranca

Atualizagdo

Certificados *"‘——-.,___

Gestor de certificados

Os seus certificados Pessoas Servidores Autoridades Outros

Tem certificados destas organizagdes que o identificam:

Neme do certificade
~Paule Crispim

Paulo Crispim

Dispositive de seguranga

Dispositivo de seguranga de sof GAEB:D542:00:01:00.... terga-feira, 14d...

Numero de série

Expira @ "

Ver... Cépia de seguranca..

Copiar todos...

Importar...

Apagar...




Ainda na janela do “Gestor de certificados” terd de marcar o certificado pretendido e escolher

o botdo “Cdpia de seguranga”.

A copia de seguranca do certificado deverd ser guardado numa pasta, onde facilmente seja

encontrado e identificado.

~Paulo Crispim

Paulo Crispim Dispositivo de seguranga de sof 6A:EB:D3:42:00:01:00:... terga-feira, 14 d...

MNeme do ficheiro a guardar
4 £ » EstePC » Documentos »

Organizar » Mova pasta

Norne

23 Dropbox

terena_pauloCrispim.p12

4 @ OneDrive - Persor
Ver... Cépia de seguranca... é perispim.p12

[ Este PC ™ Ficheiros do Outlock
b
[ Ambiente detra MyTiData
b
1 | Documentos . TI-Nspire CX
=1 TI-Nspire
=/ Imagens .
nova_casa

Musica
J’ .\' venda_casa

* Transferéncias " escola
Videos ™ receitas
e 05(C) * saio
= Nove valume (E ™ isr2016
™ Automation
= Rede A e

Data de modificag...

01-07-2015 12:22
07-02-2015 15:40
14-11-2016 11:57
26-10-2016 18:36
26-10-2016 18:26
26-10-2016 18:14
06-09-2016 16:19
27-06-2016 00:44
07-05-2016 18:57
01-03-2016 10:
16-04-2016 13:26
18-03-2016 10
17
15-03-2016 10:13

13-2016 22

Tipo

Personal Informati...

Personal Informati...

Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiras
Pasta de ficheiras
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiros
Pasta de ficheiras
Pasta de ficheiras

Pasta de ficheirns

v 0 Procurar em Docurr

Tamanho
4KB
4KB

Nome de fichejro: | pau\u‘

Guardar com o tipo: | Ficheiros PKCS12 (*.p12)

~ Ocultar pastas

o]

A palavra-passe a usar para proteger o certificado convém que seja simples. Ao carregar no
botdo “OK” a sua cdpia do certificado ficara gravada na localiza¢do, acima, escolhida.

Escolha uma palavra-passe para a copia do certificado

A palavra-passe para a copia do certificade que definir aqui, protege o ficheire com a copia que esta
prestes a criar. Tem de definir esta palavra-passe para prosseguir com a criagde da copia.

Palavra-passe da copia do certificado:
Palavra-passe da copia do certificado (novamente):

Importante: se esquecer a palavra-passe da cdpia do seu certificado, ndo serd possivel restaurar esta
copia mais tarde, Por favor guarde-a numa localizagdo segura,

Indicador de qualidade da palavra-passe

Cancelar

X




7.2. Importar o certificado para o Windows

Localizar a cépia de segurancga do certificado na pasta onde anteriormente ficou gravado.

Clicar nele duas vezes a fim de ser executado.

MNome Data de modificag...

_é paulo_ipt.p12 14-11-201613:12
R \___ == |

X

©* Assistente para Importar Certificados I

Bem-vindo ao Assistente para Importar Certificados

Este assistente ajuda-o a copiar certificados, listas fidedignas de certificados e listas de |
revogagao de certificados do seu disco para um arquive de certificados.

Um certificado, o qual & emitido por uma autoridade de certificacdo, € uma confirmacdo
da sua identidade e contém informagdes utlizadas para proteger dados ou para 4
estabelecer ligagdes de rede seguras. Um arguivo de certificados € a drea do sistema i
onde os certificados sdo guardados.

Localizagdo do Arquivo

(®) Utilizador Atual

(O Computador Local

Para continuar, dique em Seguinte.

Cancelar | |,

Confirmar a informacdo apresentada e carregar no botdo “Seguinte”.

s

€ L* Assistente para Importar Certificados

Ficheiro a Importar
Espedifique o ficheiro que pretende impartar.

Mome de ficheire:

Procurar...

Mota: & possivel armazenar mais de um certificado num dnico ficheiro, nos seguintes
formatos:

Personal Information Exchange- PKCS n,212 (,PFX,.P12)
Padr&o de Sintaxe de Mensagens Criptograficas - Certificados PKCS n.97 {,P7B)

Arguivo de Certificados Serializados (.55T) da Microsoft

N

Cancelar



Colocar a palavra-passe anteriormente escolhida e voltar a carregar em “Seguinte”.

b

€ ¥ Assistente para Importar Certificados
Protecio da chave privada
Para manter a seguranca, a chave privada foi protegida com uma palavra-passe.

Escreva a palavra-passe para a chave privada.

Palavra-passe: /

| LIITT] i |

D Apresentar Palavra-passe

Opcdes de importagdo:

[ ativar protecSo forte da chave privada. Se ativar esta opco, serHhe-3 pedida
aUtorizacio sempre que a chave privada for utiizada por uma aplicacdo.

[[IMarcar esta chave como exportivel. Esta opgio permitirdhe-3 fazer copias de
seguranca ou transportar as chaves mais tarde.

Indluir todas as propriedades expandidas.

T~

Cancelar

Manter as opc¢des que aparecem por defeito e voltar a carregar em “Seguinte”.

bes

€ £* Assistente para Importar Certificados
Arquivo de Certificados
Arquivos de certificados sdo dreas do sistema onde os certificados ficam guardados.

0 Windows pode selecionar automaticamente um arquive de certificados, ou o
utilizador pode especificar uma localizagdo para o certificado.

® Selecionar automaticamente o arquivo de certificados, com base no tipo de
certificado

(Z) Colocar todos os certificados no sequinte arquivo

Procurar...

Cancelar



Apds a apresentacdo do sumario da instalacdo do certificado deve carregar no botao
“Concluir”.

& L¥ Assistente para Importar Certificados

A Concluir o Assistente

0 certificado serd importado depois de dicar em Conduir.

Especificou as seguintes definigies:

LT S e et = e sy =t Determinado automaticamente pelo assistente
Conteddo PFY
Mome de Ficheiro E:'\documentos'meusdocipaulo_ipt.p12

N\

Concluir Cancelar



8. Como transferir o contetiido do Microsoft Edge para o Internet Explorer

Ao abrir a ligagdo enviada pela Digicert no Microsoft Edge (- ), este ndo permite transferir o
certificado para o seu computador. Para que a transferéncia se efetue tera de transferir a

ligacdo para o Internet Explorer ( ﬂ ).

Deve clicar em “Abrir mais” (Trés pontos) e de seguida tera de escolher Abrir com o internet
Explorer.

W+ = 4

Nova janela /

Nova janela InPrivate
Zoom — 115% +

Transmitir suporte de dados para o dispositivo
Localizar na pagina

Imprimir

Afixar esta pagina em Inicio

Ferramentas de Programador FIZ/
Abrir com o Internet Explorer

Enviar comentérios

Extenses

Novidades e sugestdes

Definigbes



9. Verificar a existéncia do certificado do IPT na arvore do Windows

Abrir o Painel de Controlo e procurar a aplicacdo Opgoes da Internet.

Painel de Controlo v &
¥ Broadcom Control Suite 4 '@' Ce
onizagdo Communication Settings 8
) Data e hora @ De
| Update '@' Dell Keyboard Hotkey Settings & D:
Unidade BitLocker 2 Espacos de Armazenamento IZI Fe
bits) Free Fall protecgdo de dados 0h G:
sitivos B2 Gréficos e Multimédia Intel od Gr
f Infravermelhos | & J
arameter Assignmen... Opgoes da Internet % Q)
[ < S B Miend Ao Fobenle Ao lebefar e A A -

Ao abrir as Opg¢Oes da Internet, escolha o separador “Conteddo” e carregue no botdo
“Certificados”.

&% Propriedades de Internet ? X
Ligacdes Programas Avancadas
Geral Seguranca Privacidade Contelddo
Certificados

Utilize certificados para identificacio e ligaches
f encriptadas.

Limpar estada SSL Certificados Publicadores

Condusdo automatica \

= A fundonalidade Condusdo Automatica Definiciies
armazena entradas anteriores em
paginas Web e propde sugesties,

Feeds e Web Slices
Os Feeds e oz Web Slices fornecem Definighes
) contelido atualizado de Web sites que
pode ser lido no Internet Explorer
noutras programas.



Na janela do Gestor de Certificados escolha o separador “Pessoal” e constate que o seu
certificado se encontra corretamente instalado.
& Certificados *

Objetivo a que se

destina: <Todos> -

Pessoal Qutras pessoas  Autoridades de certificacio intermedidrias  Autoridades de cer| * | ¥

Emitido para Emitido por Datade... Mome amigavel

54 Paulo Cesar Reis Cr... TEREMA Personal CA3  01-07-2018 ID Paulo Cesar R....

m mmunications Server  14-11-2016  <Menhum>
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