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SUMARIO EXECUTIVO

O Estudo sobre o Ensino Pos-secundario e o Ensino Superior de Ciberseguranca em Portugal
caracteriza os cursos em ciberseguranca e a implantacédo de conteddos de ciberseguranca em
cursos e ciclos de estudo da area das Ciéncias Informaticas.

O estudo incide sobre a anélise dos objetivos, conteludos e os resultados de aprendizagem
dos cursos e ciclos de estudo de ciberseguranca e identifica o numero de estudantes a fre-
quentar, diplomados/as € a evolucao do numero, bem como o registo numa area cientifica das
dissertacbes de mestrado e teses de doutoramento, ao longo dos ultimos 10 anos. Com uma
vocacao exploratéria, o Estudo analisa também as perspetivas dos diretores dos cursos e dos
ciclos de estudo de nivel superior sobre as componentes da formagéao técnica, ética e legal, as
necessidades do mercado de trabalho e os desafios que se colocam a formacé&o na area de
ciberseguranca ao nivel da investigacao e inovacao.

DESTAQUES

Considerando o numero de Cursos de Especializac&o Tecnoldgica (CET) do ensino pds-
-secundario com conteudos especificos de ciberseguranca, implantados na area das
Ciéncias Informaticas, verifica-se que, em 2021, os 3 CET existentes deste carater sdo
oferecidos por 13 entidades distintas e em 37 locais diferentes por todo o pais, ainda
gue com um maior registo na Regido Centro, e em seguida na Regiao Sul. Nestes cursos,
identificaram-se 3 Unidades de Formacéao de Curta Duracdo (UFCD) com referéncia a
ciberseguranca e/ou seguranca informatica. No que toca a cursos da area de cibersegu-
ranca, verifica-se a existéncia de um CET, em 2021, oferecido por 5 entidades diferen-
tes e em 11 locais distintos, com especial incidéncia na Regido Norte e Centro do pals.
Neste CET, foram identificadas 10 Unidades de Formacéo de Curta Duracédo (UFCD) de
ciberseguranca, ou com conteudos especialmente relacionados, e uma transversalidade
manifesta destes conteudos relativamente as UFCD gerais.

No ensino superior foram identificados 246 cursos ndo conferentes de grau (CTeSP) e
ciclos de estudo na area cientifica de Ciéncias Informaticas. Destes 246 cursos, 109 cur-
sos e ciclos de estudo (37 CTeSP, 26 Licenciaturas, 33 Mestrados e 3 Doutoramentos)
contém, nos seus planos de estudo, unidades curriculares com conteldos diretamente
relacionados com a ciberseguranca e/ou seguranca de informacéao. A formacéao univer-
sitaria concentra-se no norte do pais e a formacéo politécnica abrange todo o territério
nacional. No total, foram identificadas 147 unidades curriculares com conteldos de ciber-
seguranca nos planos de estudo dos 109 cursos/ciclos de estudo. O numero total de ins-
critos/as nestes cursos/ciclos de estudo, em 2020/2021, é de 7707 (6583 homens e 1124
mulheres), 1287 frequentam os CTeSP, 5024 as Licenciaturas, 1140 os Mestrados e 256
os Doutoramentos. Quanto ao nimero de diplomados/as, no ano letivo de 2019/2020, era
de 1498 estudantes diplomados/as (1267 homens e 231 mulheres), sendo que 412 se di-
plomaram em CTeSP, 574 em Licenciaturas, 493 em Mestrados e 19 em Doutoramentos.

Em Portugal, especificamente da area de ciberseguranca e/ou seguranca de informacéo,
em 2021, existem 20 cursos/ciclos de estudo (9 CTeSP, 1 licenciatura, 9 mestrados e 1
doutoramento). Nestes cursos, em 2020/2021, estavam inscritos/as 718 estudantes (654
homens e 58 mulheres) e, em 2019/2020, diplomaram-se 152 estudantes (137 homens e
13 mulheres). No que diz respeito ao nimero de dissertacdes de mestrado e de teses de
doutoramento em curso ou concluidas, na area de ciberseguranca, foram identificados
337 registos, entre 2003 e 2021.
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A relevancia da area cientifica de Ciéncias Informaticas na estrutura curricular dos 20 cur-
sos/ciclos de estudo da area de ciberseguranca é preponderante e as areas cientificas
com menos expressao séo as Linguas, o Direito e a Gestdo. No que se refere as teses de
doutoramento e as dissertacdes de mestrado, o seu registo em areas cientificas e tecno-
|6gicas diversifica-se, abrangendo, por exemplo, a Ciéncia Politica e Cidadania, o Direito,
a Gestao e Administracao.

Relativamente as percecdes dos diretores de cursos/ciclos de estudos destaca-se: (i) a ideia
de que a componente da ética e do direito € desenvolvida numa perspetiva de aplicagao
pratica, em articulacdo com o que é visto como uma necessidade do mercado de trabalho;
(i) os CTeSP e Licenciaturas respondem as necessidades percebidas no mercado de traba-
lho por parte das escolas, no entanto, as empresas/organizacdes nem sempre revelam um
nivel de consciencializacdo muito elevado relativamente a necessidade de ciberseguranca;
(iii) a componente de investigacéo e inovacéo € mais forte nos mestrados e doutoramento,
dada a natureza destas formacoes.

Considera-se que as conclusdes deste Estudo podem contribuir para o desenvolvimento
de uma estratégia de formacédo em ciberseguranca, ancorada, no entanto, na neces-
sidade de melhorar a qualidade de informacéo publica disponivel sobre os conteddos
dos cursos e dos ciclos de estudo. Este Ultimo aspeto, é crucial para a identificacdo da
presenca da ciberseguranca e/ou seguranca informatica em cursos e ciclos de estudos
de areas cientificas distintas das de Ciéncias Informaticas. De facto, o registo de disser-
tacoes de mestrado e de teses de doutoramento, abrangendo um vasto leque de areas
cientificas, sugere a presenca da ciberseguranca em ciclos de estudo noutras areas cien-
tificas para além das Ciéncias Informaticas.




INTRODUCAO

Em Portugal, a Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 assume como
objetivos estratégicos: (i) maximizar a resiliéncia, (i) promover a inovacao e (iii) gerar e garantir
recursos adequados para a edificacdo e sustentacdo da capacidade nacional para a seguran-
ca do ciberespaco. No &mbito da estratégia europeia para a ciberseguranca, as lacunas nas
competéncias em ciberseguranca, bem como o reforco da investigacédo e da inovacéo neste
dominio, tém vindo a ganhar importancia. Neste sentido, a articulac&o das estratégias europeia
e nacional permitiram definir uma orientacéo traduzida em seis eixos de intervencao, entre 0s
quais, no &mbito deste estudo, se destacam dois: prevencao, educacéo e sensibilizacao, e da
investigacao, desenvolvimento e inovagao, nos quais o estudo, sobre o ensino pds-secundario
€ 0 ensino superior na area tematica da ciberseguranca em Portugal, se inclui.

Assim, com o objetivo de ajudar a tracar o panorama tanto no que diz respeito a formacéao di-
rigida a profissionais ou futuros profissionais em ciberseguranca, como a outros profissionais
gue se cruzam com a area tematica da ciberseguranca, sobretudo através de disciplinas espe-
cificas, no seu percurso formativo, foram identificados, analisados e caracterizados 0s cursos
de especializagcado tecnoldgica, de nivel pds-secundario ndo superior, 0s cursos de técnico
superior profissional de ensino superior e os ciclos de estudo conferentes de grau, em Portugal.

Dando continuidade e aprofundando o trabalho realizado no Relatdrio Ciberseguranca em Por-
tugal - Sociedade 2021, do Observatorio de Cibersegurancga, este estudo visou 0s seguintes
objetivos:

|dentificar no ensino pds-secundario os Cursos de Especializacdo Tecnoldgica na
area de ciberseguranca e cursos que tenham UFCD da area de ciberseguranca nos
B planos de estudo;

Caracterizar os cursos e ciclos de estudo de ciberseguranca de nivel pés-secundario
e superior, tendo em conta os objetivos, conteldos e os resultados de aprendizagem
e a implantagdo dos conteudos de ciberseguranga nos cursos e ciclos de estudo da
area cientifica de Ciéncias Informaticas;

|dentificar os cursos/ciclos de estudo de nivel superior de ciberseguranca, incluindo
numero de estudantes a frequentar, diplomados/as e evolu¢ado do numero e registo
numa area cientifica das dissertagcdes de mestrado e teses de doutoramento, ao longo
dos ultimos 10 anos;

Analisar as perspetivas dos diretores dos cursos e dos ciclos de estudo de cibersegu-

ranca sobre as componentes da formacao técnica, ética e legal, as necessidades do

mercado de trabalho e os desafios que se colocam a formacao na area tematica de
- ciberseguranca ao nivel da investigacao e inovacao.
Com vocacéo exploratéria e de reconhecimento do lugar que a educacéo e formacao nesta
area ocupa no sistema educativo portugués, o estudo parte do que é possivel saber-se a partir
de informagao publica (e.g., Direcao-Geral do Ensino Superior [DGES], Diregcao-Geral de Es-
tatisticas da Educacéo e Ciéncia [DGEEC], Agéncia de Avaliagédo e de Acreditacdo do Ensino
Superior [A3ES], Agéncia Nacional para a Qualificac&o e o Ensino Profissional [ANQEP], Catalo-
go Nacional de Qualificacdes, websites de instituicdes de ensino superior), procurando também
integrar uma perspetiva que ajude a ler as tendéncias e a projetar o futuro.
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Em linha com a Estratégia Nacional de Seguranca do Ciberespaco 2019-2023, o estudo pos-
sibilitara a construcédo de uma imagem situada da educacao e formacao na area tematica de
ciberseguranca em Portugal, contribuindo para a consciencializagdo sobre a necessidade de
alargar e reforcar as competéncias e os conhecimentos em ciberseguranca na educacéao e
formacao de professores/as, estudantes e de diversos atores da sociedade.

Uma andlise mais aprofundada obrigou a olhar para os cursos de nivel pdés-secundario, bem
como para 0s conteudos das unidades curriculares e para os resultados de aprendizagem
dos cursos de ensino superior na area tematica de cibersegurangca. Um conhecimento e re-
conhecimento situado implicou também a analise das perspetivas que agentes-chave tém re-
lativamente a area de formacao e a profissdo no contexto atual em Portugal. Neste estudo, foi
dada preferéncia a atores institucionais que, pelas posicées que ocupam, se espera que te-
nham acesso a visdes e perspetivas coletivas e de representacdo. Assim, foram privilegiados,
enquanto interlocutores, os/as diretores/as de ciclos de estudo e de cursos oferecidos pelas
instituicdes de ensino superior.

Este Relatério esta organizado em trés partes. Na primeira, faz-se a caracterizacao da formacao
em ciberseguranca de nivel pds-secundario, incluindo os CET com referéncia a conteudos da
area de ciberseguranca, presentes em cursos da area das Ciéncias Informaticas. A distribuicao
geografica dos cursos, as componentes de aprendizagem, os objetivos e os conteudos da for-
macao sao também descritos.

No que diz respeito ao ensino superior, na segunda parte, os ciclos de estudo e 0s cursos de
ciberseguranca sédo analisados, tendo em consideracdo também a area das Ciéncias Infor-
maticas, e sdo descritos em funcdo do numero de inscritos/as e diplomados/as e da evolucéo
do numero de dissertacdes de mestrado e de teses de doutoramento em ciberseguranca, nos
ultimos 10 anos.

Por Ultimo, a caracterizacdo dos cursos em ciberseguranca oferecidos pelas instituicdes de
ensino superior é feita com base na sua estrutura curricular, no plano de estudos, nos objetivos
do curso e nos resultados de aprendizagem das unidades curriculares. As componentes de for-
macao técnica, ética e legal, do mercado de trabalho, e da investigacéo e inovacao orientaram
o conhecimento situado da ciberseguranca na formacao superior em Portugal, mobilizando as
perspetivas dos diretores de cursos sobre estas mesmas componentes.

No final do relatério, inclui-se uma nota sobre a metodologia desenvolvida que, de forma articu-
lada e complementar, permitiu a prossecucao dos diferentes objetivos do estudo.
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Cursos de Especializacao Tecnoldgica
em Ciéncias Informaticas

A pesquisa de Cursos de Especializacdo Tecnoldgica (CET) foi feita a partir da base de dados
da Direcao-Geral do Ensino Superior (DGES), onde séo referidos todos os CET existentes em
Portugal, de todas as areas. Com base nas palavras-chave “ciberseguranca”; “seguranca in-
formética”; “seguranca de informacao”; “seguranca de redes” e “sistemas de informacao” (ver
nota metodoldgica), verificou-se que a area a aparecer mais frequentemente foi a de Ciéncias
Informaticas. Assim, optou-se pela analise de cursos de ciberseguranca e cursos com Unida-
des de Formacéao de Curta Duracao (UFCD) e/ou conteudos referentes a area da ciberseguran-
ca e seguranca informatica. No universo dos cursos da area das Ciéncias Informaticas identi-
ficaram-se 3 CET com conteldos da area de ciberseguranca e seguranca informatica. Estes
mesmos 3 CET - Aplicacdes Informaticas de Gestédo; Gestao de Redes e Sistemas Informaticos;
e Tecnologias e Programacéo de Sistemas de Informacéao - sao oferecidos por diferentes enti-
dades formadoras, tendo sido contabilizadas um total de 37 ocorréncias destes cursos (como
se contabiliza na tabela 1) em diferentes locais espalhados pelo pais.

Tratam-se, portanto, de 3 cursos diferentes oferecidos por 13 instituicdes distintas' e lecionados
em vérios locais de 12 distritos de Portugal (ver tabela 1 e figura 1). Em termos geogréficos, é na
regido Centro que, notoriamente, se encontra a maior parte da oferta formativa, com o distrito da
Guarda, e as suas 11 ocorréncias, a destacar-se de forma clara. Com menos incidéncia, mas
ainda com algum destaque, temos a Regido Sul que aparece com 9 ocorréncias, sendo que 6
delas se encontram no distrito de Lisboa. Ja na Regido Norte, observa-se uma menor presenca,
com os distritos do Porto e de Aveiro a registarem apenas 3 ocorréncias cada.

Instituicao Local / Locais

Apllcaci:c?es FORESP - Associacéo para a Formacéo e Especializagéo Arouca, Vale
Informaticas s L
~ Tecnolégica (Escola Tecnolégica de Vale de Cambra) de Cambra
de Gestao (2)
ATEC - Associagao de Formacéo para a Industria Palmela
Centro de Emprego e Formacao Profissional de Beja Beja
Centro de Emprego e Formagéao Profissional de Lisboa Lisboa

Centro de Emprego e Formacao Profissional de Setubal

e do Seixal Setubal, Seixal

CITEFORMA - Centro de Formac&o Profissional

dos Trabalhadores de Escritorio, Comércio, Servigos Lisboa
Gestdo de Redes e Novas Tecnologias
Sist
© sisiemas ENTA — Escola de Novas Tecnologias dos Agores Ponta Delgada

Informaticos (18)

FORESP - Associacéo para a Formacéo e Especializacéo

Tecnologica (Escola Tecnolégica de Vale de Cambra) Vale de Cambra

INOVINTER — Centro de Formagéo e de Inovagao Tecnoldgica | Covilha

Aveiro, Agueda,
Castelo Branco,
Coimbra, Covilha,
Guarda, Leiria,
Seia, Viseu

NOVOTECNA — Associagao para o Desenvolvimento
Tecnolégico

10 curso Aplicactes Informaticas de Gestéo, no entanto, é apenas promovido pela FORESP.
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AFTEBI — Associagéo para a Formagéo Tecnoldgica Covilhd, Fundao,
e Profissional da Beira Interior Guarda
ATEC - Associagéo de Formacéo para a Industria Porto
Centro de Emprego e Formacé&o Profissional de Evora Evora
Centro de Emprego e Formagao Profissional de Sintra Sintra
Tecnologias CINE,L - Centro d.e Formacao P.rofiSf,ionaI da Indt]s.tria .
e Programagao Eletrénica, ENnerg|a, Telecomunicacdes e Tecnologias Lisboa
s SlisEmEs da Informacéo
de Informagé&o (17) | CITEFORMA — Centro de Formacéao Profissional

dos Trabalhadores de Escritério, Comércio, Servigos Lisboa
e Novas Tecnologias

Aveiro, Agueda,
Castelo Branco,
Coimbra, Covilha,
Guarda, Leiria,

NOVOTECNA - Associacéo para o Desenvolvimento
Tecnolégico

Seia, Viseu

Tabela 1: CET que incluem contetdos de ciberseguranca; entidades promotoras e locais de funcionamento
Fonte: Lista CET (DGES, 2021) disponivel em: https://www.dges.gov.pt/pt/pagina/cursos-de-especializacao-tecnologica-cet
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Figura 1: Distribuicao geografica da oferta dos CET
que incluem UFCD/conteudos de cibersegurancga.
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No Catélogo Nacional de Qualificacées (CNQ), fonte privilegiada para consulta dos CET, en-
contram-se os planos de estudos dos cursos, juntamente com as informacdes das UFCD que
neles s&o incluidas. No plano de estudos destes trés CET, foram identificadas trés UFCD com
conteudos referentes a area da ciberseguranca ou da seguranca informatica, sédo elas: 5109
“Politicas de Seguranca”; 5079 “Politicas de Seguranca dos Sistemas Informaticos € de Re-
des”; e 5419 “Segurancas em Sistemas Informaticos”. Assim, procedeu-se a analise dos seus
objetivos e conteudos programaticos, de forma a entender a presenca da ciberseguranca e
seguranca informatica nos CET da area de Ciéncias Informaticas (ver tabela 2).

e Definir e analisar as exigéncias (...)
de seguranca de um sistema ¢ Protecdo de dados armazenados
informéatico. (Criptografia)
. Impl Agi P 3 issa
5109 “Polticas de e Implementar uma estrateg}a de e Protecao da transmisséo de dados
, seguranca para uma arquitetura (...)
seguranca . . o . ~
cliente/servidor. ¢ Planificacdo para a implementacéo

da seguranca
e Copias de Seguranga
* Ameacas externas
e Definir os principios da arquitetura | (...)

cliente/servidor. ¢ Protecao de dados armazenados
- o F lecer li O ri rafi
5079 “Politicas de stabe ege gacoes (© pto? afia) L
; com servidores remotos. e Protecao da transmisséo de dados
Seguranca dos Siste- o . s A . ~
» e Definir e aplicar politicas ¢ Planificac&o para a implementacé&o
mas Informaticos e de
; de seguranca. da seguranca
Redes - . L L
¢ Definir e aplicar estratégias e Copias de Seguranca
coerentes de copias de seguranca | ® Ameacgas externas
de dados.
e |dentificar as nocdes basicas de e Conceitos gerais sobre seguranca
seguranca e os diferentes aspetos da informacéo
relacionados com as mesmas. e Vulnerabilidades, ameacas
e Interpretar trafego de rede utilizando | e ataques
5419 “Segurancas em ferramentas de monitorizacado e Politicas de seguranca
Sistemas Informaticos” apropriadas e identificar anomalias € mecanismos de seguranca
decorrentes de ataques ou tentativas | ® Seguranca em sistemas
de ataques. distribuidos

e Definir e implementar um processo | (...)
de seguranca em redes.

Tabela 2: Apresentacéo dos objetivos e conteldos programaticos das UFCD destacadas
Fonte: h’[tps://catalogo.anqep.gov.pt/2

Observando o plano geral destas trés UFCD, percebe-se que existe um foco na implementacéo
da seguranca informatica, através de politicas de seguranga, como sugerem as suas designa-
coes. Todavia, é de notar, ainda, a importancia da gestdo dos processos informaticos para que
essas politicas e estratégias possam ser aplicadas, como se verifica na UFCD 5109 “Politicas de
seguranc¢a”. A questao da protecao de dados verifica-se fulcral, acrescentando a importancia das
copias de seguranca (UFCD 5109 “Politicas de seguranca” e 5079 “Politicas de Seguranca dos
Sistemas Informaticos e de Redes”) e das vulnerabilidades na perspetiva do combate, monitori-
zacao e prevencao, e da implementacéo de processos de seguranca (UFCD 5419 “Segurancas
em Sistemas Informaticos”). Todas estas UFCD, que podem ser incluidas nos planos curriculares
de varios CET, possuem uma relagéo direta com a ciberseguranca e a seguranc¢a informatica.

2 Trata-se, em bom rigor, de informacgéao citada da fonte referida. Dispensamos o0 uso de aspas apenas para facilitar a leitura.
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Curso de Especializacao Tecnolodgica de ciberseguranca

Integrado na area das Ciéncias Informaticas, ha um CET da area de ciberseguranc¢a que € pro-
movido por 5 entidades distintas, em 11 locais diferentes (ver tabela 3 e figura 2), o que, em re-
lac&o ao ano de 2020, representa o surgimento de uma nova oferta deste curso, em Tomar, pro-
movida pelo Centro de Emprego e Formacéo Profissional do Médio Tejo, como se apresenta no
Relatdrio Ciberseguranca em Portugal - Sociedade 2021, do Observatério de Ciberseguranca.

Instituicao Local / Locais

Ciberseguranca ATEC - Associacéo de Formacéao para a Industria Palmela

Ciberseguranca Centro de Emprego e Formagao Profissional de Coimbra Coimbra

Instituto Profissional de Tecnologias Avancadas para

Ciberseguranca a Formacdo, Lda

Porto

Agueda, Aveiro,
Castelo Branco,
Coimbra, Covilha,
Guarda, Leiria,
Seia e Viseu

NOVOTECNA - Associacdo para o Desenvolvimento

Ciberseguranca Tecnolégico

Ciberseguranca

(NOVO) Centro de Emprego e Formacao Profissional do Médio Tejo | Tomar

Tabela 3: Oferta de CET de Ciberseguranga em Portugal em 2021
Fonte: Lista CET (DGES, 2021) disponivel em: Cursos de Especializacéo
Tecnolégica — CET | DGES

Viana

N&o deixa de ser curioso, todavia, o apa- do Castelo

recimento de mais uma entidade promo-
tora do CET de ciberseguranca na Regido (1) =
Centro. Mais uma vez, esta regiao desta-

Oo

Braga Vila Real

cb Porto

ca-se claramente, neste caso, como aque- -

la em que ha mais oferta deste CET, em 11 *

locais distintos. Na Regido Norte e na Re- 2 B @
gido Sul, este curso existe em apenas um @ Cuarda
local de cada Regido. Os distritos com

Braganca

mais ocorréncias sdo os de Aveiro,
Castelo Branco, Coimbra e Guarda,
com 2 locais cada. Os distritos de
Leiria, Porto, Santarém, Setubal
e Viseu tém esta oferta formativa
em apenas um local. De registar
que o distrito de Lisboa, onde se
concentram diversos servigcos

e instituicGes governativas, n&o
regista nenhum CET nesta area
(ver figura 2), contrariamente ao
que se verificou na analise do
CET de Ciéncias Informaticas com
conteudos de ciberseguranca.

Coimbra

(astelo Branco

Portalegre

Figura 2:

® Distribuicdo geografica da oferta dos CET que incluem Madeira P
UFCD/conteudos de ciberseguranca. %

@® Distribuicéo geografica dos CET de cibersegurancga.

Py d
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Semelhante aos CET anteriores, o CNQ apresenta o plano de estudos do CET de ciberseguranca,
juntamente com as informacdes das UFCD planeadas. Tendo isto em consideracao, o Curso de
Técnico/a Especialista em Ciberseguranca, com o codigo 481344, apresenta um programa com
trés componentes de aprendizagem: as competéncias escolares, as competéncias profissionais
e a formacéo em contexto de trabalho. Na tabela 3, apresentam-se as competéncias escolares
e profissionais, assim como os pontos de créditos associados as UFCD que delas fazem parte.
No que diz respeito as competéncias escolares, estas agregam quatro UFCD de formacéao geral
e cientifica que, no seu total, somam 15 pontos de créditos. Ja nas competéncias profissionais,
estdo presentes 22 UFCD de carater técnico-pratico e mais ligadas a area da ciberseguranca
propriamente dita, sendo que 10 dessas UFCD foram alvo de analise (ver UFCD destacadas a
negrito na tabela 4) precisamente por contemplarem, na sua designacao ou nos conteldos pro-
gramaticos, a ciberseguranca. Além disso, é de referir que, neste conjunto alargado de UFCD,
se observa uma maior atribuicdo de pontos de crédito em 8 dessas UFCD, agregando 4,50 pon-
tos de crédito cada. Por fim, e também apresentada no CNQ, ha ainda a formacao em contexto
de trabalho que se baseia numa aplicagéo dos conhecimentos adquiridos, tendo como objetivo:

‘ ‘ (...) aplicar conhecimentos e saberes adquiridos ds atividades prdticas do respe-
tivo perfil profissional e executar atividades sob orientacdo, utilizando as técnicas,
0s equipamentos e 0s materiais que se integram nos processos de producdo de
bens ou de prestacao de servigos. ’ ,

(ANQEP, Técnico/a Especialista em Ciberseguranga3).

UFCD (cédigo e designacao) (pontosP::c::ré dito)

5064 “Matematica”

Competéncias 0683 “Etica e deontologia profissionais” .
Escolares 3769 “Probabilidades e estatistica”
5065 “Empresa — Estruturas e funcoes”
5117 “Primeiros conceitos de programagéo e algoritmia 005
e estruturas de controlo num programa informatico” ’
9187 “Legislacao, seguranca e privacidade” 2,25
5745 “Inglés Técnico” 4,50
5089 “Programacao - Algoritmos” 2,25
5410 “Bases de dados - Conceitos” 2,25

Competéncias 5113 “Sistema operativo cliente (plataforma proprietaria) 2,25

Profissionais* 5114 “Sistema operativo servidor (plataforma proprietaria)” | 2,25
5101 “Hardware e redes de computadores” 2,25
5102 “Redes de Computadores (avancado)” 2,25
5104 “Instalac&o de redes locais” 4,50
5106 “Servigos de rede” 2,25

5892 “Modelos de gestéo de redes e de suporte a clientes” | 2,25

9188 “Fundamentos de Ciberseguranca” 2,25

8 https://catalogo.angep.gov.pt/qualificacoesDetalhe/1587
4 Destaque a negrito as UFCD que foram alvo de analise.
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9189 “Tecnologias de analise de evidéncias” 4,50
9190 “Introducé&o a programacgao aplicada

a Ciberseguranga™® 2,25
9191 “Introducéo as técnicas de andlise de evidéncias” | 4,50
9192 “Analise de vulnerabilidades - iniciacao” 4,50
9193 “Analise de vulnerabilidades — desenvolvimento” | 4,50
9194 “Introducéao a Ciberseguranca e a ciberdefesa” 4,50
9195 “Enquadramento operacional da Ciberseguranca” | 4,50
9196 “Ciberseguranca ativa” 4,50
9197 “Wargamming” 4,50

Tabela 4: Descricao do plano de estudos do CET de ciberseguranca
Fonte: Técnico/a Especialista em Ciberseguranca

Para aprofundar a andlise, importa olhar para os objetivos e contetdos programaticos das dez
UFCD destacadas (ver tabela 4). Percebe-se, desde logo, que ha UFCD que parecem ter um
foco mais geral e outras um mais especifico. Assim, as UFCD 9188 “Fundamentos de Ciberse-
guranca” e 9194 “Introducéo a Ciberseguranca e a ciberdefesa” propdem uma abordagem ge-
ral ao tema, enquanto as restantes — 9187 “Legislacdo, seguranca e privacidade”, 9189 “Tecno-
logias de analise de evidéncias”, 9191 “Introducao as técnicas de analise de evidéncias”, 9192
“Analise de vulnerabilidades - iniciagcdo”, 9193 “Analise de vulnerabilidades - desenvolvimento”,
9195 “Enquadramento operacional da Ciberseguranca”, 9196 “Ciberseguranca ativa” e 9197
“Wargamming” — focam aspetos mais concretos ou aplicados a préatica.

UFCD Objetivos Conteudos programaticos

9187 “Legislacao,
seguranca e
privacidade”

e |dentificar os conceitos
fundamentais de direitos,
liberdades e garantias,
internacionais e nacionais.

e |dentificar legislacao nacional
€ comunitaria de protecao
de dados (LPDP).

e Interpretar a legislacé&o nacional
sobre manuseamento de

e |nterpretar a legislac&o nacional
sobre cibercriminalidade.

informacao classificada (SEGNAC).

¢ Principios da Declarac&o Universal
dos Direitos Humanos

e Direito de imagem

¢ Principios da Carta dos Direitos
Fundamentais da Uni&o Europeia
aplicados a Ciberseguranca

(...)

e Conceitos de privacidade, dados
pessoais € dados sensiveis

e Conceitos nacionais e comunitarios
em matéria de administracéo
eletronica e protecéo de dados:
— Direito de informagao
— Direito de acesso
— Direito de oposicéo
— Direito de retificacéo e eliminacéo
— Codigo de Procedimento

Administrativo

e Conceitos de cibercrime

e Conceitos de competéncias
de investigacé&o criminal
em cibercriminalidade

5 Apesar de esta UFCD mencionar “ciberseguranga” na sua designacao, ela no foi explorada da mesma forma que as restantes,
uma vez que se verificou que 0s seus conteudos programaticos estdo sobretudo ligados a programacéo e ndo especificamente
a ciberseguranga ou a seguranca informatica.
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9188 “Fundamentos
de Ciberseguranca”

e |dentificar os fundamentos
da ciberseguranca.

e Reconhecer os diferentes tipos
de ameacas cibernéticas.

e Reconhecer o perfil e a motivacéo
dos ataques cibernéticos.

e Desenvolver mecanismos de
protecéo do local de trabalho face
aos diferentes tipos de malware.

* Ameacas cibernéticas

(...)

e Mercado negro da internet

e Spam e phishing

e Classes populares de malware:
— Bankers (PC, dispositivos moveis,

pontos de venda, ATM)

— Mobile
— Exploits
— Ransoms
- Spies

e Técnicas modernas de distribuicao
de ameaca

e Armas cibernéticas — ameacgas
avancadas persistentes (APT)
e ameacas industriais

e Seguranga contra ameacgas
cibernéticas no posto de trabalho

9189 “Tecnologias de
analise de evidéncias”

e |dentificar as fontes de informacgao
mais relevantes usadas na analise
de evidéncias para os principais
tipos de incidentes.

e Reconhecer a alto nivel expressodes
regulares e sua representacéo
nas linguagens mais comuns de
scripting.

e |dentificar a estrutura e
propriedades dos elementos
de informacéo relevantes a extrair
dessas fontes de informacao.

()

e |dentificar as principais fontes
de informacéo publica sobre
vulnerabilidades, reputacéo
e ameagas.

()

e Reconhecer a alto nivel o
funcionamento de sistemas
Security Information and Event
Management SIEM.

(...)

e Fontes publicas de informacéo
sobre IPs e sua reputacéo

e Fontes de informacéo sobre
vulnerabilidades em formato
CVE (Common Vulnerabilities
and Exposures)

¢ Arquitetura e funcionamento para
analise de evidéncias:
— SyslogNG
— LogStash
— Splunk
— ESPER
- OSSIM

e Detecdo e analise de BOTNETs
usados em ataques “brute force"

9191 “Introducéo
as técnicas de analise
de evidéncias”

e Elaborar scripts, utilizando uma
linguagem moderna de scripting,
de extracao, filtragem
e normalizacao de informacéo
de logs aplicacionais e de sistema.

()

e Reconhecer e validar enderecos
de email com autenticagéo.

e Reconhecer, resolver e normalizar
URLs, dominios e IPs ou ranges
de IPs (v4 e v6B).

()
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¢ Tipos mais comuns de codificagdo
de strings em logs

()

e Introducéao a outras bibliotecas
relevantes e sua aplicacdo em
ciberseguranca

()




9192 “Analise
de vulnerabilidades
—iniciagao”

Identificar o conjunto

de vulnerabilidades web
inventariadas pelo Open Web
Application Security Project
(OWASP).

Identificar as técnicas

mais comuns na detecao

de vulnerabilidades OWASP.
Ler scripts simples em
JavaScript e PHP e analisar
falhas de seguranca.

Utilizar ferramentas de busca
e analise de vulnerabilidades
OWASP e interpretar os resultados
obtidos.

ABRIL 2022

¢ As top 10 vulnerabilidades Web
inventariadas pelo Open Web
Application Security Project
(OWASP)

()

e Andlise de scripts JavaScript

com vulnerabilidades

e Andlise de scripts PHP
com vulnerabilidades

(-.r)

e Utilizacao do ZAP e OpenVAS

na descoberta e analise

de vulnerabilidades em websites

9193 “Analise
de vulnerabilidades
— desenvolvimento”

Identificar as boas préticas de
seguranca na configuracéo e
gestao de sistemas de rede e de
IT e seus protocolos operacionais.
Identificar vulnerabilidades em
equipamentos de rede.

Identificar vulnerabilidades em
servidores Linux/Unix e Windows.
Interpretar o dicionario publico
“CVE” (Common Vulnerabilities and
Exposures) com informacgao de
referéncia sobre vulnerabilidades
conhecidas.

Aplicar as técnicas, baseadas

em agentes, na detecdo de
vulnerabilidades de seguranca em
servidores Linux/Unix e Windows.
Aplicar as técnicas, baseadas em
sondas de rede, na descoberta de
vulnerabilidades de seguranca em
equipamentos de rede e servidores
Linux/Unix e Windows.

Utilizar as ferramentas de busca

e analise de vulnerabilidades em
redes e servidores e interpretar o0s
resultados obtidos.

e Introducéo as boas préticas
gerais na configuracao e gestéo
de plataformas de rede e IT

® Ferramentas de detec¢&o e gestao
de vulnerabilidades

()

e Configuracéo e gestao
de plataformas de rede:

— Vulnerabilidades e tipos de
ataque mais comuns e sua
codificagcdo CVE

— Seguranca na sua configuracéo
e gestéo

— Aplicagao de scans NESSUS

()

9194 “Introducéo
a Ciberseguranca
e a ciberdefesa”

Identificar e caracterizar

as componentes tangiveis

e intangiveis do ciberespaco.
Identificar as potenciais
ciberameacas € 0s riscos
individuais.

Identificar as boas praticas
associadas a ciberseguranca

e a ciberdefesa.

Identificar a natureza transversal
das ciberameacas e o seu impacto
global.
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e Introducgéo ao ciberespacgo
e terminologia
® Impacto e boas praticas individuais
de ciberseguranca
— Desktop e web
® Regulagéo e enquadramento legal
do ciberespago
— Lei do cibercrime
— Leis internacionais
— Conflitos armados no ciberespaco
e Impacto e boas préticas de
seguranca das redes sociais
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9194 “Introducéo
a Ciberseguranca
e a ciberdefesa”

e Caracterizar os
constrangimentos operacionais
decorrentes do enquadramento
legal aplicavel a ciberseguranca
(direito nacional) e ciberdefesa
(direito internacional).

e Reconhecer a importancia
da ciberdefesa das organizacdes
tanto numa perspetiva nacional
como internacional.

e |dentificar as politicas
de ciberseguranca e ciberdefesa.

e Reconhecer as potenciais
ameagas cibernéticas e riscos
para as organizacoes.

e |dentificar as responsabilidades do
individuo e o seu papel enquanto
agente ativo da ciberseguranca
e ciberdefesa das organizagdes.

e Estratégia Nacional de
ciberseguranca e de ciberdefesa
e Ciberseguranca em operacdes
militares e ciberdefesa
e Compreenséo e avaliacao do
ambiente da ameaca cibernética
(...)
e Gestao dinamica do risco
e Politica de ciberseguranca
das organizacdes
¢ Finalidade e nivel de ambicé&o
e Objetivos a atingir
e Linhas de acéo e definicao
de prioridades
e Controlo de execucéo
e alinhamento das acées
a desenvolver.

9195 “Enquadramento
operacional
da Ciberseguranca”

e |dentificar ameacas
a ciberseguranca.

e Comparar ferramentas
de autenticacao.

e Utilizar sistemas de detecao
de intruséo.

e |dentificar e utilizar a criptografia
e assinaturas digitais.

e Descrever os fundamentos
da seguranca da rede.

e Distinguir o hacking do hacking
ético.

e Seguranga da informagéo:
— Relatérios de ameacas
de seguranca
— Vulnerabilidades web mais
relevantes
— Terminologias comuns
— Elementos de seguranca
da informacéo
— Estatisticas relacionadas
com a seguranca
— Ataque em sites de redes sociais
para roubo de identidade
(...)
e Criptografia
e Servidores e aplicacbes web
® Redes wireless
¢ Sistema de detecdo de intruséo
e Ciclo hacking
e Hacking ético
e Seguranga na rede:
— Mapeamento internet protocol
para OSI
— Ameacas de seguranca sobre
uma rede
— Politicas de seguranca de rede
e Segurancga nos protocolos de rede

9196 “Ciberseguranca
ativa”

e Descrever a resposta a incidentes
na informatica forense.

e |dentificar evidéncias digitais.

e Utilizar ferramentas de analise
e recolha de /logs e mecanismos
de salvaguarda.

e |dentificar evidéncias de incidentes
informaticos

e Elaborar relatérios de investigacao
forense
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¢ Redes privadas virtuais:
— Virtual Private Network (VPN)
— Carateristicas
— Seguranca
— Introducéo ao Internet Protocol
Security (IPSec)
— Servicos IPSec
— A combinacéo de VPN e Firewalls
— Vulnerabilidades VPN
e Seguranca de redes wireless
e Seguranca de voz sobre IP

()




e Desenvolver os procedimentos
de seguranca de informagao
de acordo com o tipo de ameacas
e incidentes.

e Caracterizar os diferentes tipos
de operacdes em redes de
computadores no contexto da
ciberseguranca e ciberdefesa.

e |nstalar e parametrizar
ferramentas destinadas a garantir
a ciberseguranca e a ciberdefesa

ABRIL 2022

e Aspetos diferenciadores da ciber-
seguranca e ciberdefesa

e Impacto estratégico e operacional
das ciberameacas

e Operactes em redes
de computadores:
— Defesa
— Ataque
— Exploracéo

e |dentificacdo de dados criticos para
as organizacdes

em contexto de ambiente de

¢ A cadeia de ataque (KillChain)
simulagao virtual (Cyber Range).

e Articulagao entre defesa e ataque:
— Prevenir
— Detetar
— Responder
e Conhecimento das redes
da organizagéao
e Defesa em profundidade
e Definicdo de métricas
e Desenvolvimento de cenarios
de ciberseguranca e ciberdefesa
— Construcao de narrativas
de acontecimentos
— Identificagdo de incidentes
associados a uma situacéo
de crise
— ldentificac&o de objetivos
e possiveis audiéncias de treino
e Enquadramento da utilizacao de
exercicios de simulacéo (“Capture
the Flag” e “Red and Blue”)

9197 “Wargamming”

Tabela 5: Apresentacao dos objetivos e contetidos programaticos das UFCD destacadas
Fonte: Técnico/a Especialista em Ciberseguran(;a6

Nao obstante, ha uma transversalidade inequivoca de alguns topicos. As questdes legais, por
exemplo, surgem na UFCD 9187 “Legislacéo, seguranca e privacidade”, que Ihes é especifica-
mente dedicada, e na UFCD 9194 “Introducédo a Ciberseguranca e a ciberdefesa”, que se refere
a regulacao e ao enquadramento legal do ciberespaco, bem como da politica de ciberdefesa
das organizacdes — e 9195 “Enquadramento operacional da Ciberseguranca”, que inclui as poli-
ticas de segurancga de rede. Mais evidente, porém, é a transversalidade das ameagcas e vulnera-
bilidades, que estdo presentes na UFCD 9188 “Fundamentos de Ciberseguranga”, sob a forma
mesma de ameacas, mas também de mercado negro da Internet, spam, phishing e malware;
9189 “Tecnologias de andlise de evidéncias”, onde se pretende identificar fontes de informacéao
para analisar evidéncias, vulnerabilidades e ameacas; 9192 “Anélise de vulnerabilidades - ini-
ciacéo” e 9193 “Andlise de vulnerabilidades — desenvolvimento”, com referéncia aos varios tipos
de vulnerabilidades web e da sua analise, num nivel de iniciagcdo e num nivel avancado; 9194
“Introducéo a Ciberseguranca e a ciberdefesa”, novamente, em que também se pode identifi-
car 0 ambiente da ameaca cibernética; 9195 “Enquadramento operacional da Ciberseguranga”,
com varias referéncias: relatérios de ameacas de seguranca, vulnerabilidades web mais relevan-
tes, ataque em sites de redes sociais para roubo de identidade, sistema de detec&o de intruséo,

5A semelhanca da tabela 2, apresentada anteriormente, trata-se de uma citagdo da fonte referida. Dispensamos o uso de aspas
apenas para facilitar a leitura.
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hacking, ameacas de seguranca sobre redes; 9196 “Ciberseguranca ativa”, que, por sua vez,
inclui uma componente ligada a investigacéo e seguranca forense para que, através da identifi-
cacdao de evidéncias digitais de ataques/incidentes informaticos (trabalhando com as VPN e as
suas vulnerabilidades), seja possivel criar uma resposta a estes ataques informaticos na infor-
matica forense; e, por fim, a UFCD 9197 “Wargamming”, que contempla o desenvolvimento de
procedimentos de ciberseguranca e ciberdefesa, com base em operacdes de defesa/ataque.
Todas estas informacdes podem ser consultadas na tabela 5.

De forma geral, verifica-se uma forte articulacéo entre as dez UFCD, uma vez que agregam con-
teldos relevantes do ponto de vista da ciberseguranca, tanto ao nivel técnico e pratico, como
ao nivel ético. Os objetivos e conteudos programaticos de todas estas UFCD demonstram, num
primeiro momento, a importancia dos direitos e liberdades, e da protecao de dados, fazen-
do referéncia a documentos nacionais € internacionais, no caso da UFCD 9187 “Legislacéao,
seguranca e privacidade”, nomeadamente o Regulamento Geral sobre a Protecdo de Dados
(RGPD), a Carta dos Direitos Fundamentais da Unido Europeia aplicados a Ciberseguranca e,
ainda, a Declarac&o Universal dos Direitos Humanos. Neste sentido, as UFCD seguintes de-
monstram, em geral, a articulacao entre a teoria € a pratica, isto €, exploram e reconhecem as
ameacas cibernéticas, as vulnerabilidades e evidéncias presentes nos diversos sistemas de
informacéo (UFCD 9188 “Fundamentos de Ciberseguranca”; 9192 “Analise de vulnerabilidades
—iniciacao”; 9193 “Analise de vulnerabilidades — desenvolvimento”) para proteger os direitos e
dados, e evitar 0 ndo cumprimento de leis. Através desse procedimento, procura entender-se
como reagir e proteger os sistemas de ameacas e ataques, baseando-se quer naquilo que tém
sido os incidentes informaticos, quer na identificacdo de fontes seguras e de linguagens mo-
dernas de scripting (UFCD 9189 “Tecnologias de analise de evidéncias”; 9191 “Introducao as
técnicas de anadlise de evidéncias”).

No que corresponde a componente mais especifica, € possivel verificar que a l6gica de prote-
cao-resposta-solucao-reflexao se apoia em elementos de formacéo técnica que contemplam a
gestado de sistemas informaticos e a utilizac&o de ferramentas digitais importantes para torna-
-los ou manté-los seguros, como se constata nas UFCD 9194 “Introducéo a Ciberseguranca e a
ciberdefesa”, 9195 “Enquadramento operacional da Ciberseguranca” e 9196 “Ciberseguranca
ativa”. Ja na UFCD 9197 “Wargamming”, muito relacionada com a ciberseguranca e a ciberde-
fesa, constam objetivos e contedudos destinados a desenvolver estratégias de defesa perante
ameacas cibernéticas, através de simulacdes e de uma preparacio para ataques e incidentes
informaticos reais. Em suma, e apesar de a componente técnica estar mais presente nestas
dez UFCD destacadas, verifica-se, ainda assim, uma vasta presenca de objetivos e conteudos
relacionados com a ética e o direito, com a prética da seguranca no ciberespaco e com o hac-
king ético.

CONCLUSADO

No universo dos cursos CET da area das Ciéncias Informaticas, e com conteldos de ciber-
seguranca, encontraram-se, em 2021, 3 cursos diferentes oferecidos por 13 instituicées
distintas: “Aplica¢des Informaticas de Gestédo”, “Gestédo de Redes e Sistemas Informaticos”
e “Tecnologias e Programacéo de Sistemas de Informagéao”. No plano de estudos destes
trés CET, foram identificadas 3 UFCD com conteudos referentes a area da ciberseguranca
ou da seguranca informatica. Observando o plano geral destas trés UFCD, percebe-se a
valorizacao da implementacé&o de politicas de seguranca, da protecao de dados, das poli-
ticas de copias de seguranca e da atencao as vulnerabilidades na perspetiva do combate,
monitorizacao e prevencao.
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Para além desta oferta, hda um CET em Ciberseguranca que em 2021 é promovido por
5 entidades distintas, em 11 locais diferentes. O Curso de Técnico/a Especialista em
Ciberseguranca, com o codigo 481344, inclui nas suas componentes de aprendizagem
10 UFCD que contemplam, na sua designacao ou nos conteudos programaticos, a ci-
berseguranca. A andlise destas UFCD permitiu verificar uma forte articulacdo entre as
dimensoes técnicas, praticas e éticas da ciberseguranca. Nos seus objetivos e conteU-
dos programéticos é valorizada a questdo dos direitos e liberdades, e da protecéo de
dados, fazendo referéncia a documentos de regulamentacéo nacionais € internacionais.
Para além disso, s8o exploradas formas de reagir € proteger os sistemas de ameacas e
ataques, em larga medida apoiadas numa formacéo técnica que contempla a gestéo de
sistemas informaticos e a utilizacdo de ferramentas digitais que permitam torna-los ou
manté-los seguros.

Sera importante ir observando se a criagdo de novas formagdes a este nivel, ou se a trans-
formacao das existentes, trara o alargamento das questées abordadas para incluir areas
menos presentes como por exemplo a ciberseguranca dos sistemas de controlo industrial
e de tecnologias ligadas a internet das coisas (internet of things, 10T).
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No que ao estudo da Ciberseguranca no ensino superior diz respeito, um dos primeiros passos
implicou identificar as areas de educacéao e formacao em que esta se encontrava mais presen-
te. Ao analisar-se 0 nUmero dos cursos e ciclos de estudo pesquisados em cada uma das
areas CNAEF (através de palavras-chave como, por exemplo, “cibersegurancga”; “seguranca in-
formatica”; “seguranca de informacao”; “seguranca de redes” e “sistemas de informacé&o” - ver
nota metodoldgica), verificou-se que a area “481 - Ciéncias Informéticas” congrega a grande
maioria (75,7%; n= 246). Pela relevancia desta area, optou-se entdo pela analise mais aprofun-

dada dos cursos e dos ciclos de estudo que dela fazem parte.

Sendo este o universo no qual a pesquisa de conteldos de ciberseguranca iria ser feito, e até
porque foi necessaria a triangulacéo de dados de fontes diferentes para chegarmos a lista final
dos cursos e ciclos de estudo de ensino superior inscritos na area das ciéncias informaticas e
em funcionamento, foi importante comecar por uma sistematizacéo da informacao sobre estes
cursos e pela caracterizacdo dos mesmos (ver Apéndice Ill). Assim, verificou-se que estes 246
cursos/ciclos de estudo séo lecionados em instituicbes de ensino universitarias e politécnicas,
de natureza publica e privada. A sua distribuicdo geografica é representada na figura 3.
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Figura 3:

® Distribuicdo geografica, por distrito ou regido auténoma, dos cursos/ciclos de estudo
de na area CNAEF de Ciéncias Informaticas oferecidos em instituicdes de ensino
politécnico.

® Distribuicdo geografica, por distrito ou regido auténoma, dos ciclos de estudo na area
CNAEF de Ciéncias Informaticas oferecidos em instituicoes de ensino universitario.
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Acompanhando a tendéncia nacional de litoralizacdo de acesso a bens e servicos, educa-
cao, saude, infraestruturas de transporte (Conselho Nacional de Educacéo, 2018), entre outros,
grande parte da oferta destes cursos e ciclos de estudo encontra-se na faixa litoral do pafs,
com maior incidéncia nos distritos de Lisboa, Porto e Coimbra. Tal é especialmente evidente
para os ciclos de estudo das instituicdes de ensino universitario, amplificado pela litoralizacao
das proprias instituicdes, mas é também claro para os cursos e ciclos de estudo em instituicdes
de ensino politécnico, pese embora a muito maior distribuicdo geogréfica neste caso. E ainda
nas instituicdes politécnicas de Lisboa que se encontram mais cursos, no entanto, para além
de Coimbra, surgem também agora Aveiro, Santarém, e Braga como distritos onde ha 10 ou
mais cursos/ciclos de estudo. A tabela 6 apresenta esta distribuicédo por tipo de ensino e setor.

i
m Sk

Universitario Politécnico Universitario Politécnico TOTAL

Acores 1 1 2
Aveiro 5 6 11
Beja 4 4
Braga 9 8 17
Braganca 8 8
Castelo Branco 4 4
Coimbra 16 19
Evora 2
Faro 3 1 4
Guarda 2 8
Leiria 8
Lisboa 38 18 7 11 74
Madeira 2
Portalegre 1 1
Porto 6 11 9 14 40
Santarém 12 6 18
Setubal 9
Viana do Castelo 7
Vila Real 2
Viseu 6

68 129 18 31 246

Tabela 6: Distribuicdo dos cursos e ciclos de estudo da area das ciéncias informaticas por tipo de ensino e setor

A oferta de ensino nesta area distribui-se em percentagens relativamente semelhantes entre
Licenciaturas (25,2%; n=62) e Mestrados (28,9%; n = 71), mas com uma maior expressao para
0s CTeSP (39,0%; n= 96). O numero de Doutoramentos é bastante menor (6,9%; n= 17). Estes
cursos sao maioritariamente oferecidos por instituicdes publicas (80,1%; n=197).

Compreendendo-se a importancia desta area para o ensino da ciberseguranca, procedeu-se
a identificagcdo, neste universo, dos cursos/ciclos de estudo da area de Ciéncias Informaticas,
dos cursos/ciclos de estudo que incluem Unidades Curriculares (UC) e/ou conteudos de ci-
berseguranca ou de seguranca informatica, sempre com base nas palavras-chave que deram
suporte ao desenvolvimento da pesquisa.
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Caracterizacao dos cursos e dos ciclos de estudo com
conteudos de ciberseguranca e seguranca de informacao
no ensino superior

Dos 246 cursos/ciclos de estudo identificados na area de Ciéncias Informaticas, existem 109
que contém nos seus planos de estudo UC e/ou conteudos diretamente relacionados com a ci-
berseguranca e/ou seguranca informatica (ver Apéndice V). Em termos da sua distribuicdo por
curso/ciclos de estudo temos um total de 37 CTeSP, 36 Licenciaturas, 33 Mestrados e 3 Dou-
toramentos. A distribuicdo geografica destes 109 cursos/ciclos de estudo, por tipo de ensino,
esta representada nas figura 4.
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Madeira
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Figura 4:

@ Distribuicao geogréfica, por distrito ou regido auténoma, dos cursos/ciclos de estudo
com UC e/ou contetdos relacionados com a cibersegurancga e/ou seguranca informatica
oferecidos em instituicoes de ensino politécnico.

@ Distribuigéo geografica, por distrito ou regido auténoma, dos cursos/ciclos de estudo
com UC e/ou contetdos relacionados com a ciberseguranga e/ou seguranga informatica
oferecidos em instituicdes de ensino universitario.

No que ao ensino universitario diz respeito, sobressai a oferta existente no distrito de Lisboa, uma

vez que agrega 26 destes cursos/ciclos de estudo. Relativamente ao ensino politécnico, os cur-
sos/ciclos de estudo oferecidos distribuem-se geograficamente de uma forma mais equilibrada.
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A analise realizada permite ainda concluir que existem 18 cursos/ciclos de estudos no ensino
politécnico privado, 43 cursos/ciclos de estudos no ensino politécnico publico, 16 cursos/ciclos
de estudos no ensino universitario privado e 32 ciclos de estudos no ensino universitario publi-
co. A distribuicdo destes pelo tipo e graus de ensino pode ser encontrada na tabela 7.

Tipo de Ensino/IES N° de cursos/ciclos de estudo
13

CTeSP
Politécnico Privado Licenciatura 2 18
Mestrado 3
CTeSP 24
Politécnico Publico Licenciatura 12 43
Mestrado 7
Licenciatura 11
Universitario Privado 16
Mestrado 5
Licenciatura 11
Universitario Publico Mestrado 18 32
Doutoramento 3
TOTAL 109

Tabela 7: Caracterizacao geral de cursos/ciclos de estudo classificados na area das Ciéncias Informaticas, com UC e/ou contetidos
de ciberseguranga e/ou seguranca informatica

Atabela 7 evidencia um maior numero de CTeSP no politécnico publico (n=24), ao mesmo tem-
PO que, no setor privado, o numero destes cursos ultrapassa os ciclos de estudo conferentes
de grau (n=13). Além disso, e apesar de esta andlise se focar apenas nos cursos que contém
algum tipo de referéncia a ciberseguranca e/ou seguranga informatica, um outro aspeto a des-
tacar € o numero de ciclos de estudo de Licenciatura ser equivalente no ensino universitario pri-
vado e publico (n=11), mas o nimero de Mestrados no ensino universitario publico ser superior
(n=18) relativamente a oferta no setor privado (n=5).

No que diz respeito aos conteudos que fazem referéncia a ciberseguranca e/ou seguranca infor-
matica, estas aparecem, sobretudo, nas UC destes cursos/ciclos de estudos. No total, contabiliza-
ram-se 147 UC” com algum tipo de referéncia a um destes conceitos, ou adjacentes, sendo que as
UC que aparecem com mais frequéncia sdo “Seguranca Informatica”®, com 19 ocorréncias (13%),

7 De notar que ha UC incluidas nesta anélise que sdo opcionais ou que apenas estdo integradas em ramos especificos dos cursos/
ciclo de estudos em questdo. Ainda assim, parece ser importante té-las em conta ja que, mesmo ndo abrangendo necessaria-
mente a totalidade dos/as estudantes inscritos, configuram possibilidades de formacgéo na area da ciberseguranca que estao
presentes para os/as estudantes destes cursos/ciclos de estudo.

8Parao efeito, foram contabilizadas UC com o mesmo nome, de diferentes anos, e com pequenas alteracdes na sua designagéao,
por exemplo “Segurancga da Informacgéo”.
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e “Seguranca em Sistemas Informaticos”, com 13 ocorréncias (9%). A seguir a estas duas,
as que aparecem com mais frequéncia sdo as UC de “Seguranca de Redes”'®, com 10 ocor-
réncias (7%), de “Ciberseguranca”, com 6 ocorréncias (4%), €, ainda, de “Seguranca”, com 4
ocorréncias (3%). As restantes UC (n=95), que designamos como “Outras denominac¢ées” na
analise, correspondem a UC como “Seguranca na Web”, “Gestédo de Sistemas de Informacao”,
“Ciberseguranca Forense”, “Seguranca em Software”, ou variantes destes termos, com uma
ocorréncia inferior a 4 cada e, por essa razao, foram incluidas no gréafico de forma conjunta. De
notar que as questdes especificas da seguranca dos sistemas de controlo industriais, assim
como o que envolve a seguranca de tecnologias ligadas a internet das coisas (I0T), parecem

estar menos presentes. Estes dados podem ser visualizados no gréfico 1.

13%

9%
64% 7%
3%
@ Sequranca Informatica Ciberseguranca Grafico 1: UC com referéncia a drea da ciberseguranca

e/ou seguranca informatica mais frequentes nos cursos/
ciclos de estudo analisados da area das Ciéncias
@ Seguranga de Redes @ Outras denominagdes Informaticas

@ Seguranca de Sistemas Informédticos @ Seguranga

Nos 109 cursos/ciclos de estudos da area das Ciéncias Informaticas com UC e/ou conteudos
da érea de ciberseguranca, estéo inscritos/as 7707 estudantes distribuidos pelos diferentes
graus de ensino, tal como é apresentado no grafico 2 (CTeSP n=1287, 16,7%; Licenciatura
n=5024, 65,2%; Mestrado n=1140, 14,8%; Doutoramento n=256; 3,3%). O grafico 2 contempla
também a distribuicdo por sexo sendo possivel verificar que de entre os/as 7707 inscritos/as,
apenas 1124 sdo do sexo feminino (14,6%), o que demonstra a sua baixa frequéncia em cursos/
ciclos de estudo da area das Ciéncias Informaticas. A representacédo do sexo feminino é espe-
cialmente baixa nos CTeSP (n=65; 5,0%) e nas Licenciaturas (n=739; 14,7%), aumentando um
pouco nos Mestrados (n=268; 30,7%) e nos Doutoramentos (n=52; 20,3%).

9Parao efeito, foram contabilizadas UC com o mesmo nome, de diferentes anos, e com pequenas altera¢cdes na sua designagao, por
exemplo “Segurancga de Sistemas Informaticos”, “Seguranca e Sistemas Informaticos”, “Seguranca de Sistemas de Informacéo”.
10para o efeito, foram contabilizadas UC com o mesmo nome, de diferentes anos, e com pequenas alteracdes na sua designagao,
por exemplo “Seguranga em Redes”.
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Grafico 2: Distribuicao
de inscri¢cbes por graus
de ensino e sexo nos 109
cursos/ciclos de estudo
com conteldos na area
de ciberseguranca e
seguranca de informacao
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De um modo geral, verifica-se que 0 maior nimero de estudantes inscritos/as se concentra no
ensino politécnico publico (n=3346) e no ensino universitario publico (n=3020). Tal como é deta-
lhado na tabela 8, nos CTeSP identifica-se um maior nimero de inscritos/as no ensino politécnico
publico (n=767) do que no ensino politécnico privado (n=520). No que diz respeito as Licencia-
turas, existe uma maior concentracéo de inscritos/as no ensino politécnico publico (n=2389) e no
ensino universitario publico (n=1941). Em relacao aos Mestrados, ha mais estudantes inscritos/
as no ensino universitario publico (n=823) do que nos restantes tipos/setores de ensino. Os Dou-
toramentos s&o ministrados apenas no ensino universitario publico onde se encontra o total de
256 inscritos/as.

503 17 520

CTeSP
Politécnico Privado Licenciatura 71 6 77
Mestrado 53 5 58
CTeSP 719 48 767
Politécnico Publico Licenciatura 2072 317 2389
Mestrado 149 41 190
Licenciatura 558 59 617
Universitario Privado
Mestrado 51 18 69
Licenciatura 1584 357 1941
Universitario Publico Mestrado 619 204 823
Doutoramento 204 52 256
TOTAL 6583 (85,4%) 1124 (14,6%) 7707

Tabela 8: Distribuicéo do n° de inscritos/as em cursos/ciclos de estudo da area das Ciéncias Informéaticas com UC ou conteudos
referentes a érea de ciberseguranga e seguranca de informagao por tipo de ensino, por setor, por curso/grau € por sexo
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No que diz respeito ao numero de diplomados/as nos cursos/ciclos de estudo da area das Cién-
cias Informaticas com UC ou conteudos da area de cibersegurancga, no ano letivo de 2019/2020
diplomaram-se 1498 estudantes distribuidos pelos diferentes graus de ensino, tal como é apre-
sentado no gréfico 3. Dos 1498 diplomados/as, identificam-se 412 em CTeSP (28%), 574 em
Licenciaturas (38%), 493 em Mestrados (33%) e 19 em Doutoramentos (1%). Verifica-se tam-
bém, e uma vez mais, um baixo numero de mulheres diplomadas, apenas 231 (15%) em relacéo
aos 1267 (85%) estudantes de sexo masculino diplomados. Dessas 231, 25 diplomaram-se em
CTeSP (6%), 88 em Licenciaturas (15%), 116 em Mestrados (24%) e 2 em Doutoramentos (11%),
tal como é apresentado no grafico 3.

88
25 116
®r O
Grafico 3: Distribuigcdo
de diplomados/as por
graus de ensino e sexo
486 nos 109 cursos/ciclos de
estudo com contetdos na
387 3 irea de o
area de ciberseguranca e
seguranga de informacao
2

(TeSP Licenciatura Mestrado Doutoramento

Numa vis&o global, e como é detalhado na tabela 9, existe um maior nimero de diplomados/as
no ensino universitario publico (n=633) € no ensino politécnico publico (n=582). No que toca aos
CTeSP, o numero de diplomados/as € mais alto no ensino politécnico publico (n=247) do que no
ensino politécnico privado (n=165). Ao nivel da Licenciatura, o maior nimero de diplomados/as é
no ensino politécnico publico (n=280) e o mais baixo no ensino politécnico privado (n=11), com
uma larga diferenca. No que diz respeito aos Mestrados destaca-se, claramente, o numero de
diplomados/as no ensino universitario publico (n=434), contrastando com o baixo numero de di-
plomados no ensino universitario privado (n=4). Por fim, no grau de Doutoramento identificam-se
19 diplomados/as todos/as no ensino universitario publico.

10

CTeSP 155 165
Politécnico Privado Licenciatura 10 1 11

Mestrado™ - - -

CTeSP 232 15 247
Politécnico Publico Licenciatura 239 41 280

Mestrado 40 15 55

Licenciatura 90 13 103
Universitario Privado

Mestrado 4 0 4

1 Nao foi possivel encontrar dados de diplomados/as em nenhum dos Mestrados que contém UC ou contelddos referentes a area
de ciberseguranca e seguranca de informacéo.

30



ABRIL 2022
Licenciatura 147 33 180
Universitario Publico | Mestrado 333 101 434
Doutoramento 17 2 19
TOTAL 1267 (84,6%) 231 (15,4%) 1498

Tabela 9: Distribuicao do n° de diplomados/as em cursos/ciclos de estudo da area das Ciéncias Informaticas com UC ou contetdos
referentes a area de ciberseguranca e seguranca de informacao por tipo de ensino, por setor, por curso/grau e por sexo

E importante notar que algumas UC incluidas na anélise sao opcionais ou estdo integradas ape-
nas em ramos especificos dos cursos/ciclos de estudos pelo que poderao ndo ser frequentadas
por todos/as os/as estudantes. O numero de inscritos/as e diplomados/as de cursos/ciclos de
estudo com UC ou conteudos de ciberseguranca podem também sofrer variagées devido ao
facto de ndo aparecerem, nas bases de dados publicas, dados para todos os cursos/ciclos de
estudo destacados com UC e/ou conteudos da area de ciberseguranca.

Caracterizacao dos cursos e dos ciclos de estudo em
ciberseguranca e seguranca de informacao no ensino superior

Focando naquela que € a oferta especifica em Ciberseguranca e Seguranca de Informagédo em Por-
tugal em 2021, e tal como apresenta a tabela 10, foram identificados 20 cursos/ciclos de estudo: 9
CTeSP, 1 Licenciatura, 9 Mestrados e 1 Doutoramento. Em comparacao com o ano de 2020, foram
identificadas 4 novas ofertas, nomeadamente, 3 novos CTeSP e 1 novo mestrado, como se refere
no Relatdrio Ciberseguranca em Portugal — Sociedade 2021, do Observatério de Ciberseguranca.

m Ciclo de Estudos Instituicao

Instituto Politécnico da Guarda — Escola

AloE e IEmeE! Superior de Tecnologia e Gestéo

Instituto Politécnico da Braganca — Escola

lloE e IEmEE! Superior de Tecnologia e Gestéo

Instituto Politécnico da Lusofonia — Escola

lloE e IEmEE! Superior de Engenharia e Tecnologias

Instituto Superior de Tecnologias Avancadas

Ciberseguranca (NOVO) de Lisboa — Escola Superior de Ciéncia
e Tecnologia
Curso.Tecmco Ciberseguranca, Redes Instituto Politécnico do Porto — Escola
Superior . L . . ~
. e Sistemas Informéaticos Superior de Tecnologia e Gestéo
Profissional

Instituto Politécnico Jean Piaget do Sul
— Escola Superior de Tecnologias e Gestéo
Jean Piaget

Ciberseguranca, Redes
e Sistemas Informaticos

Ciberseguranca, Redes Informaticos | Instituto Politécnico de Leiria — Escola
(NOVO) Superior de Tecnologia e Gestéo

Seguranca e Protecdo de Dados Instituto Politécnico do Cavado e do Ave
para Sistemas de Informacédo (NOVO) | — Escola Técnica Superior Profissional

Instituto Politécnico do Cavado e do Ave

Redes e Seguranca Informatica . . .
9 ¢ — Escola Técnica Superior Profissional

Seguranca Informatica em Redes Instituto Politécnico do Porto — Escola

Licenciatur. i i 3
CENT de Computadores Superior de Tecnologia e Gestéo
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Instituto Politécnico de Viana do Castelo
Ciberseguranca — Escola Superior de Tecnologia e Gestéo
de Viana do Castelo

Ciberseguranca Universidade de Aveiro
Ciberseguranca e Informatica Instituto Politécnico de Leiria — Escola
Forense Superior de Tecnologia e Gestédo de Leiria

Ciberseguranca e Auditoria

oo Samnes | onmdiess (OO Instituto Superior Politécnico Gaya

Universidade de Lisboa — Faculdade
de Direito e Instituto Superior Técnico com
Instituto Universitario Militar — Escola Naval

Seguranca de Informacéo e Direito

Mestrado
no Ciberespaco

Universidade de Coimbra — Faculdade

Seguranca Informéatica . .
g ¢ de Ciéncias e Tecnologia

Universidade de Lisboa — Faculdade

Seguranca Informatica .
9 ¢ de Ciéncias

Universidade do Porto — Faculdade

Seguranca Informatica .
9 ¢ de Ciéncias

Instituto Politécnico de Beja — Escola

Engenharia de Segurancga Informatica S Gl Terreiga ¢ Gesis

Universidade de Lisboa — Instituto Superior

Doutoramento | Seguranca de Informacéo .
9 ¢ ¢ Técnico

Tabela 10: Cursos/Ciclos de Estudo da area de ciberseguranca e seguranca de informacéo em Portugal

No ano letivo de 2020/2021, estes cursos/ciclos de estudo contaram com 718 inscricées: 309
(43,04%) em CTeSP, 119 (16,57%) na Licenciatura, 284 (39,55%) nos Mestrados e 6 (0,84%) no
Doutoramento. Tomando como referéncia os valores de 2020, o valor do nimero de inscritos/as
apresenta uma tendéncia crescente — um aumento de 82 inscritos/as —, ndo havendo, no entanto,
um aumento na percentagem de inscritas do sexo feminino, como se refere no Relatdrio Cibersegu-
ranca em Portugal — Sociedade 2021, do Observatério de Ciberseguranca. Como o grafico 4 deixa
claro, a percentagem de inscritas do sexo feminino é muito baixa, ainda mais baixa do que os 10%
de 2019/2020, representando apenas 8,08% (n=58) das inscricdes nestes cursos/ciclos de estudo
no ano letivo 2020/2021. Resulta da andlise que a area da ciberseguranca e da seguranca de in-
formacao é uma area em crescimento que permanece numa tendéncia crescente de inscritos/as,
mas que, como outras nas Science, Technology, Engineering e Mathematics (STEM), ainda atrai
poucas estudantes do sexo feminino, algo que podera merecer atencéo e intervenc&o no futuro.
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No que ao numero de diplomados/as diz respeito (referente ao ano letivo 2019/2020), diploma-
ram-se nestes cursos/ciclos de estudo 152 pessoas: 79 em CTeSP, 6 na Licenciatura, 65 nos
Mestrados e 1 no Doutoramento. O gréafico 5 apresenta a distribuicéo de diplomados/as por graus
de ensino e sexo. A percentagem de mulheres diplomadas é também baixa, um total de 14 diplo-
madas (9,21%), em linha com as baixas percentagens dos ultimos anos, indo de encontro aos va-
lores reportados no Relatorio Ciberseguranca em Portugal — Sociedade 2021, do Observatério de
Ciberseguranca. Pode notar-se que, mantendo-se baixa, a percentagem de diplomadas é mais
elevada para o grau de Mestrado (18,18%) e especialmente baixa nos cursos CTeSP (3,95%).
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No gue diz respeito a evolugdo do numero de dissertacdes de mestrado e de teses de douto-
ramento com referéncia as questées da ciberseguranca e/ou da seguranca informatica, com
base nas palavras-chave j& mencionadas, e através de consulta na plataforma RENATES (ver
nota metodolégica), foi possivel confirmar a existéncia de 337 registos de dissertacdes e teses
em curso ou concluidas desde 2003.

Como mostra o grafico 6, existem 284 dissertacdes de mestrado concluidas entre 2010 e 2021.
O numero de dissertacdes de mestrado concluidas teve uma subida mais acentuada entre 2014
e 2015 - de 19 para 37 — e atingiu o seu pico em 2019, com 45 dissertagdes.

45
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Grafico 6: NUmero de dissertagdes de mestrado concluidas com referéncia a ciberseguranca
e/ou a segurancga informética entre 2010 e 2021
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Grafico 7: Numero de teses de doutoramento concluidas com referéncia a cibersegurancga
e/ou a segurancga informatica entre 2003 e 2021

Pesquisando as teses de doutoramento, existem 53 registos, sendo que 22 estdo em curso. Das
31 ja concluidas, e depois de uma década com uma média de 1 tese concluida por ano (entre
2003 e 2013), o pico foi atingido em 2017, com 6 teses concluidas.

Focando-nos nas dissertacdes de mestrado e teses de doutoramento acima referidas e conclui-
das na area de ciberseguranca, a maioria foi também realizada por homens (ver grafico 8). Das
284 dissertacdes, 175 foram realizadas por homens e 109 por mulheres. Quanto as 31 teses de
doutoramento concluidas, 24 foram realizadas por homens e apenas 7 por mulheres.
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Grafico 8: Distribuicdo de dissertagbes de mestrado

e teses de doutoramento concluidas, com referéncia a
ciberseguranca e/ou a seguranca informatica, por graus
de ensino e sexo
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CONCLUSADO

No que toca a implantagdo da Ciberseguranca no ensino superior, dos 246 cursos/ciclos
de estudo identificados na area de Ciéncias Informaticas, verificou-se que existem 109 que
contém nos seus planos de estudo UC e/ou conteudos diretamente relacionados com a
ciberseguranca: 37 CTeSP, 36 Licenciaturas, 33 Mestrados e 3 Doutoramentos.

A oferta especifica de cursos/ciclos de estudo em Ciberseguranca e Seguranca de Infor-
macgao em Portugal em 2021 € composta por 20 cursos/ciclos de estudo — 9 CTeSP, 1 Li-
cenciatura, 9 Mestrados e 1 Doutoramento — o que significa um aumento de 3 novos CTeSP
e 1 novo mestrado relativamente a 2020. O nimero de inscritos/as nestes cursos/ciclos de
estudo, que mantém uma tendéncia crescente, foi de 718 estudantes — 309 (43,04%) em
CTeSP, 119 (16,57%) na Licenciatura, 284 (39,55%) nos Mestrados e 6 (0,84%) no Doutora-
mento. Os/as diplomados/as, em 2019/2020, foram 152: 79 em CTeSP, 6 na Licenciatura, 65
nos Mestrados e 1 no Doutoramento. A percentagem de inscritas do sexo feminino € muito
baixa (n=58; 8,1%), tal como a das mulheres diplomadas (n=14; 9,21%), em linha com as
baixas percentagens de outros anos e sugerindo a necessidade de acdes visando a atra-
¢cao de candidatas a estas formacoes.

Se entre as ofertas de cursos/ciclos de estudo da area das Ciéncias Informaticas com UC
ou conteudos de Ciberseguranca ha equilibrio entre o nimero de CTeSP, Licenciaturas
e Mestrados, na oferta de cursos/ciclos de estudo em Ciberseguranca € notério o menor
numero de Licenciaturas e o maior peso dos CTeSP e dos Mestrados na formacéo.

A pesquisa de dissertacdes de Mestrado e de teses de Doutoramento registadas na plata-
forma RENATES permitiu identificar 53 teses de Doutoramento (desde 2003), 31 concluidas
e 22 em curso, e 284 dissertacdes de Mestrado (desde 2010) com referéncia as questoes
da Cibersegurancga e/ou da Seguranc¢a Informatica.
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Para a anadlise dos cursos em ciberseguranca e seguranca da informacado em Portugal conside-
ra-se: (i) a estrutura curricular dos cursos/ciclos de estudo, (ii) o nimero de créditos ECTS que
o estudante deve reunir em cada uma delas, (iii) o plano de estudos, (iv) os objetivos do curso,
e (v) os resultados de aprendizagem das UC.

A estrutura curricular de um CTeSP ou de um ciclo de estudos (Licenciatura, Mestrado e Douto-
ramento) refere-se ao conjunto de areas cientificas (e.g., Artes e Humanidades; Ciéncias Sociais,
Comércio e Direito; Ciéncias, Matematica e Informatica; Engenharia, Industrias Transformadoras
e Construcdo) e respetivas UC acompanhadas do nimero de créditos ECTS que o/a estudante
deve completar para obter o grau académico ou concluir o curso. O numero de créditos ECTS é a
unidade de medida do trabalho do estudante sob todas as suas formas. Em Portugal, um crédito
equivale a cerca de 27 horas de trabalho do/a estudante, cabendo, no entanto, a cada instituicdo
de ensino superior definir essa equivaléncia.

Desta forma, ao analisar estes cursos/ciclos de estudo importa, em primeiro lugar, perceber que
areas cientificas ttm mais e menos peso, em termos de numero de créditos ECTS, uma vez que
estes, ao refletirem o volume de trabalho do/a estudante, remetem para a importancia atribuida a
determinada area cientifica na estrutura curricular dos cursos/ciclos de estudos ja identificados
(ver tabela 10). Em segundo lugar, importa analisar os planos de estudos e os conteudos que
serdo caracterizados mais adiante, por curso/ciclo de estudo.

Nas figuras seguintes, apresentam-se as areas cientificas com mais e menos peso expresso
pelo numero de créditos ECTS nos cursos/ciclos de estudo oferecidos pelas instituicdes de
ensino politécnico e universitario. Note-se que a estrutura curricular mais detalhada de cada
curso/ciclo de estudos se encontra em apéndice (ver Apéndice VI), onde é possivel consultar
a estrutura curricular completa e a distribuicado do numero de créditos ECTS, por todas as UC.

No que toca a analise da estrutura curricular dos cursos/ciclos de estudo oferecidos no ensino
politécnico, nos setores publico e privado, € possivel perceber (ver grafico 9) que a area de
Ciéncias Informaticas predomina em todos e que a area cientifica das Humanidades — que
abrange, por exemplo, as Linguas, a Filosofia e Etica — assume uma importancia residual nas
respetivas estruturas curriculares destes cursos.
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127 especificidade da oferta ao nivel de doutoramento, este congrega os 210 ECTS em torno da realizacéo da Tese, faz com que ndo
seja informativo coloca-lo neste gréfico.
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Por sua vez, na analise das estruturas curriculares dos ciclos de estudo oferecidos pelas univer-
sidades, no setor publico, verifica-se que a oferta se restringe quase exclusivamente ao nivel do
mestrado, havendo um doutoramento em seguranga da informacéo.

Apesar de diferente da oferta no ensino politécnico, a area cientifica da Informatica e Seguranca
Informatica continua a ter uma maior expressao com destaque, igualmente, para as Ciéncias de
Computadores. Aqui, a area cientifica de Direito, apesar de presente na maioria dos ciclos de es-
tudo, é também aquela que tem menos expresséo na estrutura curricular destes ciclos de estudo.

A oferta ao nivel do doutoramento é focada, maioritariamente, no desenvolvimento de areas cien-
tificas interdisciplinares na area da Seguranca da Informacao que congregam 210 ECTS do total
de 240.

No que se refere as dissertacdes de mestrado e as teses de doutoramento concluidas e em curso
na area de ciberseguranc¢a, podemos observar que as areas dos dominios cientificos e tecnolégi-
cos das Ciéncias da Computacéo e da Informacao, Eletronica e Automacéo e Seguranca Militar,
continuam a ser as areas em que a ciberseguranca tem maior expressdo, Como se encontra re-
presentado no grafico 11. Contudo, € interessante verificar que estes trabalhos também refletem
a importancia de outras areas, designadamente a Ciéncia Politica e Cidadania, Direito, Gestéo e
Administracdo e Protecao de Pessoas e Bens.
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Grafico 11: Dissertaces de mestrado e teses de doutoramento na area de ciberseguranca em curso e concluidas, entre 2003 e
2021, por areas cientificas

De seguida, a anélise dos cursos/ciclos de estudos em ciberseguranca (ja apresentados na ta-
bela 10) debruca-se sobre os planos de estudos, 0s objetivos do curso/ciclo de estudos, e dos
resultados de aprendizagem das UC. O plano de estudos corresponde a um conjunto organizado
de unidades curriculares que um/a estudante deve realizar para obter aprovacao para obter um
grau académico ou concluir um curso. Esta analise € complementada pelas entrevistas realiza-
das junto dos diretores do curso e esté orientada pelas componentes da formacéao técnica, ética
e legal, do mercado de trabalho/organizacional, e da investigac&o e inovacéo.
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CTeSP

Os CTeSP em Cibersegurancga existentes em Portugal sdo um total de 9, oferecidos pelo ensino
politécnico, nos setores publico e privado. A anélise que se segue procura olhar para os planos
de estudos, as UC, os conteudos abordados em cada uma delas, bem como os resultados da
aprendizagem de cada um dos 9 CTeSP, a luz das componentes técnicas, ética e legal, das ne-
cessidades do mercado de trabalho/organizacionais, bem como da investigac&o, com o intuito
de aprofundar o conhecimento sobre estes cursos.

Formacao técnica, ética e legal

A componente de formacao técnica tem um peso muito grande na estrutura curricular, como se
pode ver pela area cientifica dominante nestes cursos, as Ciéncias Informaticas (como mostra
o grafico 7 anteriormente apresentado). Esta componente traduz-se em conhecimentos e com-
peténcias concretas nesta area e que séo fundamentais na construgao dos cursos CTeSP em
Ciberseguranca e Seguranca da Informacao.

Antes de mais, tendo em consideracao a percecao de alguns entrevistados, ela serve para in-
troduzir os/as estudantes a conceitos relacionados com a seguranca, tais como “confidencia-
lidade, integridade ou disponibilidade” (Entrevistado 4). Posteriormente, abordam-se algumas
areas basilares, sendo elas as areas de Redes, Sistemas e Programacao. Esta abordagem é,
principalmente, de cariz introdutdrio e falamos, por exemplo, na componente de Redes, das suas
vertentes de implementacado, gestdo e manutencédo. A componente de Sistemas é abordada,
fundamentalmente, ao nivel da instalacao, configurac&o e administracao. Finalmente, em termos
de Programacéo, falamos, por exemplo, da programacao de scripts e da programacéao aplicada
a seguranca. Ainda dentro das componentes técnicas abordadas nos CTeSP, importa referir
alguns conhecimentos mais complexos que sao abordados apds estes temas introdutérios. Sao
exemplos a administracdo e gestao de Bases de Dados, a Criptografia, a Anélise Forense Digital,
Compliance e Ethical Hacking, bem como competéncias de identificacdo de vulnerabilidades e
resposta a incidentes. Com efeito, como é referido pelo entrevistado 3, estdo presentes um “con-
junto de areas como ethical hacking, a componente dos ataques que podem ser feitos e com que
objetivos, como é que poderao ser feitos, a componente de recuperacao de desastres, por exem-
plo, em infraestruturas, a componente ligada as certificacdes e ao compliance”, ideia reforcada
pelo entrevistado 2 quando afirma: “abordamos varias UC que falamos de hacking, anti-hacking,
analise forense e resposta a incidentes”.

As unidades curriculares que constituem o plano de estudos destes cursos parecem ir de encon-
tro as areas cientificas mais relevantes, como se pode ver pelas unidades curriculares de “Funda-

FITS

mentos de Redes e Sistemas”, “Seguranca em Redes e Sistemas Informaticos”, “Administracéo

[IT] [EITS FEIS

de Bases de Dados”, “Anédlise de Vulnerabilidades”, “Introducé&o a Ciberseguranca”, “Introducéo

» oo FIT FET

a Programacéao de Scripts”, “Introducéo aos Sistemas Informaticos”, “Introducao as Redes”, “Pro-

gramacéao Aplicada a Ciberseguranca”, “Analise Forense” ou “Ethical Hacking”.

As componentes de ética e do direito estdo presentes em praticamente metade dos cursos CTeSP
analisados, e todos os diretores de curso as referem como essenciais numa formacéo em ciber-
seguranca. Esta componente, na percecao dos entrevistados 2 e 4, esté presente, essencialmen-
te, em unidades curriculares que tratam assuntos relacionados com a privacidade, protecao de
dados e RGPD e é abordada com o objetivo de introduzir questdes legais relacionadas com a
ciberseguranca, bem como traduzir esse conhecimento ao nivel do trabalho numa organizagéo,
nomeadamente a utilizacdo dos conhecimentos de privacidade e tratamento de dados no merca-
do de trabalho. Na verdade, como é mencionado pelo entrevistado 4,
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‘ ‘ (...) se houver esta temdtica nos percursos académicos, penso que teremos pro-
fissionais mais bem preparados para, posteriormente, no mercado de trabalho, ja
levarem consigo estes cuidados que sdo necessdrios no tratamento de dados e o
cuidado necessdrio implica todo um conjunto de ferramentas e metodologias que
devem ser utilizadas e seguidas no tratamento de dados para que as tarefas que
desempenham se mantenham dentro da legalidade. , ,

Esta componente legal ndo € abordada de forma muito aprofundada, na medida em que o que se
pretende € um conhecimento geral destas questdes e da sua aplicacdo nas empresas, € ndo uma
discusséo dessas questdes, como refere o entrevistado 4, quando afirma que “é dado um foco
maior a conceitos relacionados com a Seguranca Informatica. A parte da legislacdo é uma parte
bastante mais reduzida, pois 0 que pretendemos é que eles estejam mais focados na area técni-
ca”, e confirmado pelo entrevistado 1, que perceciona a necessidade de encontrar um equilibrio
entre as varias componentes como um desafio, de facto, “pesar este tipo de coisas nio é facil,
especialmente a um nivel muito técnico, também nao é expectavel que pessoas a este nivel téc-
nico sejam elas a fazer a decis&o”. Avancam-se, ainda, alguns motivos para estas UC n&o serem
abordadas, ou ndo estarem mais presentes nas estruturas curriculares, como se pode perceber
nas palavras do entrevistado 2:

‘ ‘ Nao lhe sei dizer com certeza que foi por isto ou por aquilo, mas recordo-me
que hd vdrias opgoes que tivemos de tomar, do ponto de vista de escolher uma de-
terminada UC em detrimento de outras porque nao conseguimos incluir, no espaco
que temos de 3 semestres, todas as vertentes, temos de fazer a escolha. Imagino
que seja essa a razdo de ndo termos uma cadeira de Etica. ’ ,

Algumas unidades curriculares desta componente sédo, por exemplo, “Normas de Seguranca e

Privacidade”, “Direito Aplicado a Protecdo de Dados Pessoais - RGPD”, “Seguranca e Direito da
Informacao” ou “Noc¢des Fundamentais de Direito”.

Destacam-se, também, algumas éareas cientificas referentes as Humanidades e as outras Cién-
cias Sociais, nomeadamente a Lingua Portuguesa e a Lingua Inglesa. A abordagem a estas areas
€ construida, também ela, na relacdo com o mercado de trabalho, isto é, abordam-se conceitos
sobre comunicac&do em contexto profissional ou técnico nestas duas linguas, como fazer apre-
sentacdes orais e escritas ou preparar um curriculum vitae. As UC sao, por exemplo, “Comunicar

em Lingua Portuguesa”, “Comunicar em Lingua Inglesa” ou “Inglés Técnico”.

As necessidades do mercado de trabalho

A componente do mercado de trabalho tem uma forte articulagcdo com a componente técnica e
esta, a par desta, muito presente na formacao dos CTeSP. Isto acontece, desde logo, porque o
principal objetivo destes cursos é formar trabalhadores/as de primeira linha que sejam rapida-
mente integrados no mercado de trabalho. Assim, grande parte dos conceitos e das competén-
cias técnicas, que se pretende que os/as estudantes adquiram no decorrer do curso, tém uma
enorme aplicabilidade nos contextos de trabalho, isto &, pretende-se que 0os conhecimentos,
competéncias e capacidades resultantes da aprendizagem dos conteudos das unidades cur-
riculares se destinem a aplicar e a integrar no tecido empresarial. Esta posicado & corroborada
pelo entrevistado 3, ao referir que “[0] objetivo do curso é dar a capacidade as pessoas para
entrarem no mercado de trabalho. O mercado de trabalho esta sedento de recursos com capa-
cidades, com know how”.

Mais ainda, em todas as entrevistas realizadas aos diretores de curso, a relacao estreita entre a
construgéo do curso e o mercado de trabalho foi evidenciada, na medida em que as decisdes
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tomadas ao nivel da estruturac&o curricular, do plano de estudos, dos conteldos a abordar e
das competéncias a adquirir, tém uma forte influéncia do mercado de trabalho. De facto, ha
uma énfase muito forte nas competéncias essenciais que os/as estudantes tém de possuir para
vir a ocupar um cargo de primeira linha nas empresas. O curso devera nao so6 fornecer bases
técnicas que lhes permitam integrar as empresas, como desenvolver o processo de aprendi-
zagem ja com um ponto de vista muito pratico e muito voltado para aquilo que € expectavel
que encontrem em contexto de trabalho. Na préatica, tal como referido pelo entrevistado 1, “nds
guando desenhamos este curso, e qualquer tipo de unidade que tenha a ver com seguranca,
que finalmente conseguimos incorporar noutros cursos, unidades de seguranca, tem sempre a
ver com as competéncias desejaveis pelo mercado”.

Ao nivel do plano de estudos, a articulacdo dos cursos com o mercado de trabalho prende-se,
em termos concretos com as fungdes a exercer, com a criagdo de ambientes seguros para as
redes empresariais, com a seguranga nas empresas, com a procura de respostas aos desafios
colocados em ambiente de trabalho, com a instalacdo e gestdo de infraestruturas de redes
locais, com a identificac&o e mitigacdo de ameacas as empresas. No final de todos 0s cursos
CTeSP, ha um estagio curricular que visa, precisamente, a integracado nas empresas e o envol-
vimento nas atividades anteriormente descritas. Durante o estagio, o/a estudante mobiliza as
competéncias adquiridas no curso, preparando-se para desenvolver a sua atividade profissio-
nal na primeira linha da seguranca e administracéo de redes e sistemas, e reforcando a liga-
c&o dos cursos ao mercado de trabalho, como nos disse o entrevistado 4, “o ultimo semestre
€ um estagio, o que significa que os estudantes nessa altura estdo a realizar um projeto numa
entidade de acolhimento, uma empresa, uma instituicdo”, e o entrevistado 2 “foi o auscultar do
mercado, dos nossos parceiros, porque o nosso CTeSP tem depois também um estagio profis-
sional, 720h, e entdo nesse sentido ha uma receptividade de algumas empresas nesta area.”

Contudo, nem todas as empresas valorizam, ainda, a necessidade da ciberseguranca, ou nao
possuem recursos para tal, como refere o entrevistado 3:

‘ ‘ Algumas empresas jd o fazem, e quando estamos a falar de empresas que estao
no mercado, estando em Portugal, ja estdo num mercado global, tém obrigacoes
de compliance para isso, ou entdo, que jd sofreram do seu proprio problema. Eu
diria que atualmente andamos a volta dos 10%, 15% de empresas que ja pensam
nisso, ja € muito bom. E temos, claramente, que dar o salto, 80% das empresas
tém que fazer isso. E 6bvio que nas microempresas serd muito dificil, mas as mé-
dias e grandes tém que ter alguém dessa drea, ou subcontratar alguém que os
ajude a tracar esse caminho. , ,

Investigacao e inovacao

A componente de investigacdo acaba por ndo estar muito presente nestes cursos, uma vez que
0 que se pretende, como ja referido, é a formacéo de profissionais que possam ser rapidamente
integrados no mercado de trabalho. Desse modo, privilegia-se a aquisicdo de competéncias
que permitam aos/as estudantes dar respostas as necessidades de primeira linha das empre-
sas, e nao desenvolver investigacdo numa determinada area da ciberseguranca. Ainda assim, é
importante destacar a presenca de uma UC ligada a Gestao de Projetos, em que se promovem
capacidades de conceber, desenvolver e implementar um projeto na area da ciberseguranca.
O projeto, a ser implementado em contexto de trabalho, funciona como uma forma de aplicar os
conhecimentos ja adquiridos. Em relacéo aos temas de investigacéo na area teméatica de ciber-
seguranca, parece-nos relevante salientar que o entrevistado 3 refere a necessidade de pensar
a investigacao ao nivel tecnolégico, dos processos e das pessoas. Esta ideia é corroborada pelo
entrevistado 1, quando refere que, “hoje em dia, tudo € digital e a partir desse momento o impacto
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qgue tem um ativo mal protegido ou com uma analise de risco mal efetuada pode ter impacto
diretamente no cidadao, até na sua integridade fisica”. Ainda dentro deste ponto, o fator huma-
no € frequentemente referido como fundamental para a investigacéo, nomeadamente a forma
como 0s ataques e as vitimas pensam e a sensibilizacdo que tem que ocorrer, junto dos/as
cidadaos/as comuns, para estas tematicas. A questao dos processos de privatizacao e pro-
tecdo de dados, bem como a articulagado da técnica com o direito, também s&o identificadas
como tematicas centrais. A nivel tecnolégico, e com uma vertente mais aplicada, isto €, mais
relacionada com as empresas e com a futura utilizacdo no mercado de trabalho, s&o referidas
as seguintes: computacédo quantica, “digitalizacao robdtica” (Entrevistado 1), “seguranca das
aplicactes que devem ou tém de ter para que ndo sejam vulneraveis a ataques e alteracdes de
dados” (Entrevistado 2).

O que resulta da anélise é que as componentes técnica e de mercado de trabalho dominam a
formagao CTeSP em ciberseguranga, uma vez que o objetivo destes cursos é a rapida integra-
¢ao no mercado de trabalho, fornecendo aos/as estudantes nocdes basicas e competéncias
técnicas que lhes permitam integrar uma primeira linha nas organizacdes.

Licenciatura

A Licenciatura em Seguranca Informatica em Redes de Computadores é oferecida por um po-
litécnico do setor publico e é a Unica licenciatura oferecida em Portugal em ciberseguranca e
seguranca de redes.

Formacao técnica, ética e legal

A componente técnica é muito forte, quer no plano de estudos, quer nos objetivos do proprio
ciclo de estudos. Desde logo, as areas cientificas com mais peso sédo as de “Tecnologias da
Informacgao”, “Engenharia de Computadores” e “Ciéncias da Computacéo”. Além disso, é uma
formacao que assenta, sobretudo, nas areas de Programacéao, com unidades curriculares como
“‘Fundamentos da Programacao”; Administracdo de Redes, com unidades curriculares como
“Redes de Computadores | e 1I”; e Administracao de Sistemas, de que sdo exemplo as UC de
“Introducado aos Sistemas Computacionais” e “Sistemas Operativos”, de resto como se pode
constatar pela percecéo do entrevistado 5, “conhecimentos basicos de programacao (...), [é]
importante tocar a componente de administracédo de redes (...) e a componente de adminis-
tracdo de sistemas é outra das componentes que € importante”. Além destas competéncias
basicas em programacéo, redes e sistemas, pretende-se que os/as estudantes possuam com-
peténcias técnicas e operacionais ao nivel da seguranca informatica, tais como seguranca de
redes, seguranca de sistemas e tolerancia a falhas. Finalmente, outra vertente da formacéo tem
que ver com o pentesting e ethical hacking (UC “Testes de Penetracdo e Hacking Etico”), Crip-
tografia (UC “Criptografia Aplicada”), gestao da seguranca da informacao (UC “Sistemas de
Gestao de Seguranca da Informacéo”) e anédlise forense (UC “Anélise Forense Digital”), como
diz o entrevistado 5, afirmando que a Licenciatura faz referéncia a

‘ ‘ seguranga das redes, d seguranga dos sistemas, aos sistemas redundantes, a
toler@ncia a falhas. Estou a falar desse tipo de conhecimento que é fundamental.
As questdes do pentesting, ethical hacking, saber exatamente executar os procedi-
mentos, numa componente mais operacional e ai sim, por acaso na licenciatura...
uma componente de sistemas de gestdo de seguranca de informagdo. Portanto,
aqui entramos mais no campo da governance.,,
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Na componente da ética e do direito surge, na Licenciatura, uma UC designada por “Etica
e Legislacéo Informatica”, onde se abordam, precisamente, as questdes relacionadas com a
legislacdo e a ética na area da informatica. Relativamente a ética, € importante considerar que
os/as profissionais vao ter acesso a dados e vulnerabilidades e, por isso, é essencial que sejam
profissionais eticamente soélidos, conforme referido pelo entrevistado 5: “um profissional que
atua nesta area tem obviamente que ter comportamentos éticos soélidos, porque vao ter acesso
a vulnerabilidades, vao ter acesso a dados, que de certa forma tém que ser bem protegidos e
nao podem ser usados depois de ma-fé” (Entrevistado 5).

A questéo da legislacdo prende-se com a compreensao, quer dos requisitos a cumprir, quer
das consequéncias por ndo 0s cumprir, e também as questdes relacionadas com o RGPD e
privacidade dos dados. E, assim, um conhecimento legal aplicado ao contexto de trabalho, isto
€, quando estiverem a trabalhar na area, até onde é que podem ir para n&o ultrapassar os limites
legais, quer da pessoa, quer da organizacao. Assim, tal como percecionado pelo entrevistado 5,

“ a componente da legislacao, também é fundamental para que eles percebam
também as consequéncias, ndo s6 os requisitos a que as sdo obrigados. E es-
sencial ter conhecimento daquilo que realmente é requerido que as organizacoes
atendam; mas também depois a componente de consequéncias da sua parte, no
caso de ndo atuarem de uma forma legal. ”

As necessidades do mercado de trabalho

Outro ponto de destaque ¢é a relacédo da formagcao com o mercado de trabalho, mais concretamen-
te com o setor empresarial, uma vez que “o curso realmente esta montado para responder a essas
necessidades de trabalho” (Entrevistado 5). Esta relacdo pode verificar-se através da “ministra-
¢cdo conjunta deste curso por professores da carreira académica e por especialistas que exercem
atividades profissionais em empresas” (Entrevistado 5). Assim, assume-se que a formacéo criada
€ voltada para o mercado de trabalho, com uma forte componente pratica, verificada pela aposta
num modelo de estudo de “aprender fazendo”, com recurso a “laboratérios de informatica o mais
possivel semelhantes aos que se encontram no mercado de trabalho” (Entrevistado 5).

Apontando, agora, para o trabalho concreto a desenvolver dentro das empresas, a licenciatura,
na percecao do entrevistado 5, visa formar profissionais para “auxiliar as empresas a lidar com
0 crescente numero de ataques informaticos”, procura reduzir o “esforco (monetario e tempo-
ral) de integracdo dos recém-licenciados no mercado do trabalho”, bem como, e a um nivel
mais técnico, formar licenciados capazes de “desenvolver e testar sofftware com principios de
programacao segura, reduzindo assim falhas ao nivel do software e evitando que estas sejam
exploradas por hackers informaticos”, ou seja, “o objetivo € mesmo preparar as pessoas para
que, se sdo chamadas a uma organizacao, que sintam que tém as competéncias para executar
esse trabalho” (Entrevistado 5).

Contudo, e como ja referimos, nem todas as empresas entendem a necessidade de valorizar a
ciberseguranca nos seus negécios, como refere o entrevistado 5:

‘ ‘ O paradigma tem vindo a mudatr, € certo. Mas eu acho que ainda hd muito, mui-
to a fazer. Eu entendo o lado das organizacdes na sua maioria, o negocio deles nao
€ a ciberseguranca, a ciberseguranca é uma necessidade, e muita das vezes essa
necessidade ainda decorre de um incidente. E, e ainda estamos nesse ponto. (...)
Agora, se hd assim um investimento mais efetivo, pelo menos por parte das PME,
em termos de ciberseguranca, em ter uma postura mais proativa, monitorizacao,
detecdo de incidentes e resposta a incidentes, ainda hd um percurso a fazer. , ,
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Investigacao e inovacao

Finalmente, a presenca da componente de investigacdo acaba por ndo ser muito forte porque,
tal como nos CTeSP, o objetivo do ciclo de estudos é a formacéo de profissionais que possam
rapidamente integrar o mercado de trabalho. Assim, a licenciatura pretende fornecer uma for-
macé&o em diversas componentes da area tematica da ciberseguranca para que, numa primeira
fase, os/as estudantes possam integrar o mercado de trabalho e especializar-se naquilo que a
empresa pretende ou, numa segunda fase, prosseguir para uma especializacdo de mestrado
e, entao ai, aprofundar mais, numa perspetiva académica e cientifica, um determinado tema.
Concluindo, a licenciatura n&o privilegia a realizagdo de investigagcao na area tematica da ci-
berseguranca, mas fornece algumas bases dessa mesma area tematica para que, no futuro,
os/as estudantes se possam especializar. Com efeito, com uma vertente aplicada, tal como
referido pelos entrevistados 1 e 2 dos CTeSP a "juncéo de ciberseguranca a componente data
analytics” (Entrevistado 5), analise de vulnerabilidades nas plataformas que sao lancadas, bem
como a exploracao dessas vulnerabilidades e, finalmente, “toda a parte de engenharia reversa,
de threat hunting, cacadores de ameacas, de plataformas que permitam e facilitam essa busca”
(Entrevistado 5) emergem como temas de investigacdo. Um ultimo ponto também referido tem
que ver com as organizag0es € a governance, uma vez que, “precisamos que as organizacoes
tenham procedimentos mais bem definidos” (Entrevistado 5).

Mestrados

Os Mestrados na area da Ciberseguranca e Seguranca da Informacéo oferecidos em Portugal
s80 9, e sdo oferecidos quer pelo ensino universitario, quer pelo politécnico, tanto publico como
privado. A formacgao de Mestrado pretende ser um aprofundamento de conhecimentos na area
da ciberseguranca, a partir de um conjunto alargado de tematicas e, apesar de terem alguns
pontos em comum, cada curso aborda questbes especificas e diferentes. Por este motivo, a
sistematizacéo da analise focar-se-a em alguns pontos comuns de modo a caracterizar os Mes-
trados nesta éarea.

Antes de prosseguir para a referida analise, importa referir que os Mestrados de Ciberseguran-
ca e de Seguranca de Informacédo sao cursos de especializac&o, ou seja, pressupdem que ja
haja algumas bases técnicas de informatica, que depois serao aprofundadas para a Cibersegu-
ranca. De facto, como refere o entrevistado 6, “0 importante para mim € que realmente seja de
uma abrangéncia multidisciplinar. Isso € um aspeto importante até porque o tipo de alunos que
nos recebemos no mestrado oriundos de uma licenciatura € muito diversificado”.

Formacao técnica, ética e legal

A componente técnica €, tal como nos cursos CTeSP e na Licenciatura, dominante na formacéao
dos Mestrados. Verifica-se que as areas técnicas s&do as que tém mais peso no total de nimero
de créditos ECTS. Os entrevistados afirmaram que, antes de mais, os/as estudantes devem
possuir conhecimentos de Redes, Sistemas e Programacao e que, num nivel aprofundado de
Mestrado, a Criptografia € fundamental, bem como a Criptografia aplicada a Ciberseguranca.
Outro aspeto fundamental da componente técnica dos Mestrados em funcionamento, e que
foi referido nas entrevistas, € o desenvolvimento de competéncias de Gestdo e Avaliacao de
Seguranca Informatica, do ponto de vista da confidencialidade, integridade, autenticidade e
disponibilidade, bem como Sistemas de Detecao de Fraudes e Intrusées e de Avaliacéo e Ges-
tao de Risco. As areas de Fundamentos, de Infraestruturas e de Desenvolvimento de Software
sdo, também, percebidas como fulcrais. A Administrac&o de Sistemas, a Seguranca das Redes
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e a Analise Forense Digital sdo outras areas que devem ser tidas em conta. Algumas UC que re-
fletem estas éareas fulcrais de um mestrado em ciberseguranca ou segurancga da informacao séo,
por exemplo, “Concecéo e Desenvolvimento de Software Seguro”, “Seguranca em Sistemas de

Informacéao”, “Administracéo Segura de Sistemas Informaticos”, “Criptografia Aplicada”, “Anélise
e Exploragéao de Vulnerabilidades” ou “Anélise e Gestao de Risco em Seguranca Informatica”.

Em termos éticos e legais, o foco esta no conhecimento desses mesmos aspetos, na sua relacéo
com a Seguranca da Informacé&o, quer a nivel nacional, quer a nivel europeu. Pretende-se que
os/as estudantes compreendam a linguagem juridica e que utilizem os instrumentos legais, juris-
prudenciais e doutrinais com relevancia para a solucdo de uma questédo concreta. Os conteudos
abordados sdo baseados nas questdes de RGPD e da Privacidade e Protecdo de Dados Pessoais.
Apesar de ser uma questdo que todos os diretores de curso entrevistados consideram central, a
forma como é abordada nos diversos planos de estudo ¢ diferente. Ao passo que alguns mestra-
dos possuem UC especificas para trabalhar as questées éticas e legais (e.g. "Direito da Ciberse-
guranca"), outros optam por abordar as questdes legais de uma forma transversal, ou seja, abordar
essas questbes a medida que vao surgindo nas areas mais técnicas e nas diferentes UC. Nesses
casos, a opcao foi que “essa vertente mais de Direito acompanhasse os conhecimentos que as
pessoas tém na area de informatica e ndo propriamente que fosse uma area distinta do resto do
curso” (Entrevistado 6). Esta opcéo por uma abordagem transversal que evita UC especificas sobre
questdes éticas e legais deve-se, segundo os diretores entrevistados, a um esforco de aumentar a
atratividade do curso, ja que a sua percecao é que ter unidades curriculares de direito pode afetar
a adeséo dos/as alunos/as aos cursos, frequentemente oferecidos em escolas de engenharia.

Tendo isto em consideracao, podemos concluir que o Direito € mobilizado de uma forma aplica-
da, ou seja, procura-se que os/as estudantes conhecam os aspetos legais da ciberseguranca e
as suas implicacdes, e que 0os possam mobilizar nas organizacdes, como é referido pelo entre-
vistado 11, que indica que, a “abordagem a legislacédo que é feita, [tendo em conta] os deveres
e os direitos dos individuos, as implicagdes que cada agéo relacionada com a ciberseguranca
pode ter para a pratica profissional dos futuros profissionais” (Entrevistado 11). Algumas UC da
area cientifica do Direito presentes nos mestrados sao, por exemplo, “Direito da Ciberseguran-
ca”, “Direito e Privacidade”, “Direito na Seguranca Informatica e no Cibercrime” ou “Direito e
Organizacéo da Seguranca”.

As necessidades do mercado de trabalho

A componente do mercado de trabalho possui, também, uma forte presenca na organizacao
curricular dos mestrados a varios niveis, como se pode verificar pela identificacdo do principal
objetivo, que na percecéo do entrevistado 11 é o de “preparar profissionais, no sentido de Ihes
dar bases para poderem resolver determinada situagcdo ou proporem determinada solucao”
(Entrevistado 11). Para comecar, 3 entrevistados revelam que existe uma forte presenca de
representantes do setor empresarial, quer no desenho dos projetos curriculares, quer na par-
ticipacdo em algumas aulas, o que indica, desde logo, uma relacdo estreita entre a formacao
académica e a sua relevancia para o mercado de trabalho. De facto, o entrevistado 6 refere
gue “nés temos um conjunto de monitores empresariais que colaboram connosco em termos
de cada UC (...) Portanto, eles sdo incorporados como monitores, como oradores convidados,
mas nao sao docentes” (Entrevistado 6). Além disso, a ligacdo com o tecido empresarial das
diferentes regides é fomentada e reforcada através da colocacao de estudantes como estagia-
rios/as nas empresas, e levando a cabo projetos e seminarios, assim facilitando um “contacto
muito grande com o ecossistema de empresas”, como refere o entrevistado 10.

Olhando agora para o plano de estudos, para os conteudos e resultados de aprendizagem, ha,
desde logo, uma componente ligada a gestao e administracdo de empresas, ou seja, relativa
ao desempenho de funcgdes, dentro da organizacéo, na area de Seguranca Informatica. Assim,
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desenvolvem-se competéncias como a resolucao de problemas e capacidade de trabalhar em
equipa, gerir sistemas de comunicacao de informacéo, bem como competéncias de tomada de
deciséo, de gestao de projetos nas empresas, a compreensdo aprofundada dos aspetos orga-
nizativos dos centros de operacdes de seguranca ou a transferéncia de conhecimentos para
as organizacdes. Em termos técnicos, pretende-se que os/as graduados/as possam aplicar as
competéncias adquiridas no mercado de trabalho, nomeadamente um conhecimento aprofun-
dado nas varias tematicas abordadas, dotando-os/as de capacidades de lideranca de equipas
e implementacéo de projetos, de resto como é referido pelo entrevistado 12, “é uma area que
também tem uma componente organizacional, de gestao de empresas, ou seja, cComo € que eu
vou gerir a minha empresa de maneira a que seja segura”.

Contudo, e também ao nivel do mestrado, € notério que as empresas ainda ndo reconhecem,
nem valorizam, a necessidade de ter ativos de ciberseguranca nos seus quadros, como refere
0 entrevistado 6:

“ Apesar de a ciberseguranga ser um tema que estd na ordem do dia, as proprias
instituicoes empresariais ndo estdo muito preparadas nem suscetiveis para elas.
Porqué? Porque dizem que ndo trabalham na drea de ciberseguranca. O que me
parece uma resposta um bocado estranha porque a ciberseguranca atinge todas
as organizagoes. Eles so vao precisar quando tiverem um incidente, mesmo em
organizacoes com alguma dimensao, o que é claramente preocupante. , ,

Investigacao e inovacao

Finalmente, a componente de investigacdo tem uma valorizagao relativamente forte nos mes-
trados, uma vez que estes ciclos de estudo fomentam o desenvolvimento de capacidades de
liderar equipas de investigacao, de realizar investigacéo aplicada a ciberseguranca ou de con-
ceber solucbes inovadoras nos dominios de redes e sistemas. Em termos curriculares, ha uni-
dades curriculares, como, por exemplo, “Metodologias de Investigacdo”, “Fundamentos de In-
vestigacao Cientifica” e, posteriormente, a propria Dissertacao, onde se trabalham as questdes
especificas de elaboracdo de um trabalho de investigacédo, desde a metodologia, a recolha
bibliogréfica, a estruturacdo do documento cientifico e a sua comunicagao. Assim, os mestra-
dos visam, além da componente de integracéo de lideres com conhecimentos profundos das
tematicas da ciberseguranca nas empresas, incentivar a realizacéo de trabalho de investigacao
na area da ciberseguranca com vista a inovacéo. De facto, a emergéncia da governance, ja re-
ferida pelo diretor de Licenciatura (Entrevistado 5), € corroborada pelo entrevistado 10, quando
refere que

“ faz falta muita investigacdo e muito desenvolvimento para facilitar a vida a
empresas mais médias ou mais pequenas. E preciso mais ferramentas para auto-
matizar, € preciso mais coisas para simplificar. Faz muita falta trazer questoes de
seguranca ds empresas mais pequenas e médias, trazer ferramentas de automa-
tizacdo, de sistemas mais simples. , ,

Por outro lado, e referindo-se a um tépico que o entrevistado 3 sobre a investigagdo ao nivel
das pessoas identifica, o Entrevistado 11 corrobora a ideia, uma vez que considera fundamental
proteger os/as cidadaos/ads de ataques, principalmente num ambiente de “intensa circulacéo
de dados pessoais, imagens, videos, documentos na Internet, nas redes sociais € nos sistemas
publicos” (Entrevistado 11).
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Doutoramento

O Doutoramento em Seguran¢a da Informacao é atualmente o Unico doutoramento em Ciber-
seguranca e Seguranca da Informacéo no pais. Tal como fizemos para os outros graus, debru-
¢amos a nossa analise nas componentes técnica e cientifica, da ética e de direito, do mercado
de trabalho e de investigagéo.

Formacao técnica, ética e legal

A componente técnica e cientifica € a componente mais presente na parte curricular deste dou-
toramento, tendo por objetivo o desenvolvimento de uma especializacido aprofundada num de-
terminado tema. Assim, ha, desde logo, uma componente muito forte de Légica e Computacéo,
com UC como “Logica e Verificagao de Modelos”, que visa fornecer conhecimentos sobre pro-
gramacao légica e aplica-la a verificacédo de software e hardware, “Teoria da Computabilidade,
Complexidade e Informacgéo”, que pretende fornecer o dominio dos conceitos, das técnicas,
dos resultados fundamentais e das aplicacées significativas das teorias da computabilidade
e da complexidade, e “Topicos Avancados em Seguranga da Informagao”, onde se pretende
que os/as doutorandos/as estabelecam contacto com este tema especializado de investigacao.

Outra componente importante é a componente de Arquitetura e Sistemas Operativos, com UC
como “Segurancga Informatica em Redes e Sistemas”, que visa fornecer ao/a doutorando/a um
conjunto de conceitos, metodologias e ferramentas de seguranca de computadores e redes,
que lhe permitira abordar o tema da seguranca no contexto de um conjunto de alargado tecno-
logias, e “Tolerancia, Detecéo e Resposta a Intrusdes”, através da qual se pretende que os/as
estudantes conhecam os principais paradigmas, modelos e ferramentas para gerir intrusdes em
sistemas e aplicagcdes distribuidas.

Finalmente, a componente de Programacéo também tem um peso importante, com UC como
“Seguranca em Linguagens de Programacao”, onde se pretende que os/as doutorandos/as do-
minem a aplicacao de principios de seguranca em linguagens de programacao, com énfase no
controlo do fluxo de informagéo, e “Modelos Computacionais em Seguranga”, que visa dominar
0s modelos computacionais de concec¢ao e de analise de protocolos de seguranca e perspeti-
var desenvolvimentos futuros.

A componente da ética e do direito, neste ciclo de estudos, é desenvolvida de uma forma trans-
versal e ndo através de UC especificas, isto €, a medida que se vAo abordando os conceitos
técnicos, vai-se expandindo o conhecimento sobre as questdes éticas e legais que determi-
nado tipo de conteudo técnico levanta. N&o €, assim, dominante ou prioritaria a discussao da
legislacdo e das questdes éticas, mas estas sdo abordadas no sentido de saber aquilo que se
deve ter em conta quando determinadas questbes, como a privacidade, sdo tratadas. Com efei-
to, na percecao do entrevistado 12, “acabamos por dizer: atencao que aquilo que nds estamos
a ensinar é para fazer o bem, para proteger sistemas, no entanto algumas dessas coisas que
ensinamos podem ser usadas para o outro lado. N&o todas, ha coisas que podem ser usadas
de outra maneira, nao para proteger, mas para atacar”.

As necessidades do mercado de trabalho

A componente do mercado de trabalho/organizacional néo parece ser tdo relevante quanto
nos restantes graus, como de resto seria expectavel, pois o doutoramento, na percegao do
entrevistado 12, “tem uma vertente muito cientifica e menos aplicada. Portanto, eu estaria a
mentir se dissesse que nds nos preocupamos demasiado com as necessidades do mercado
de trabalho”.
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Investigacao e inovacao

Finalmente, a componente de investigacao é a mais relevante no doutoramento e é central na
medida em que este grau visa proporcionar “formacéo soélida nas matérias relevantes para a
investigacdo em seguranca informatica (...), o contacto com a frente de onda de investigacéo
e desenvolvimento no dominio, bem como a realiza¢&o de investigagdo com vista a contribui-
¢cdes originais significativas” (Entrevistado 12). Assim, pretende-se, fundamentalmente, “formar
cientistas e pessoas que saibam a fundo um tema focado e que saibam investigar na area da
ciberseguranca e chegar a resultados profundos do ponto de vista cientifico e tecnolégico”
(Entrevistado 12).

Além do que ja foi referido, algumas UC contribuem, precisamente, para fomentar essa investi-
gacéo, quer ao nivel do saber técnico especifico, quer ao nivel dos processos e procedimentos
de investigacédo. A UC de “Topicos Avancados em Seguranca da Informagao” visa, precisa-
mente, o contacto com tema especializado de investigacdo em seguranca da informacao. Ha,
para além desta UC, uma forte presenca nas outras unidades curriculares do desenvolvimento
de competéncias que permitam desenvolver investigagcado nas areas técnicas abordadas nes-
sas mesmas unidades curriculares.

Hé& ainda uma UC de “Ensino e Divulgacao Cientifica”, na qual sdo abordados topicos que in-
cluem a preparacao e lecionacéo de aulas, gestdo do tempo, ensino em laboratério e/ou aulas
praticas (resolucao de problemas). S&o utilizados, como elementos de formacéao, a superviséo
e a classificacao de trabalhos de laboratdrio, a elaboracéo e classificacdo de trabalhos de casa
e de testes e exames. Pretende-se desenvolver capacidade de comunicacao util em areas
como ensino, apresentacdes de trabalhos cientificos e/ou técnicos, formacao de caracter pro-
fissionalizante. Finalmente, hd a UC de “Seminario de Investigacéo”, que fomenta a realizagéo
de apresentacdes em eventos da especialidade, bem como que os/as doutorandos/as contac-
tem com tépicos de investigacdo recente em Seguranca de Informacéao.

CONCLUSAO

A anélise dos cursos/ciclos de estudo em Ciberseguranca permitiu perceber que sédo as
areas cientificas das Ciéncias Informéaticas, da Seguranca Informatica e das Ciéncias da
Computacéo aquelas que tém maior peso na estrutura curricular de CTeSP, Licenciatura
e Mestrados. Marcando presenca frequente, mas com um peso curricular baixo, estdo as
areas cientificas das Humanidades e mais especificamente a do Direito.

A caracterizacdo dos cursos/ciclos de estudos na area de ciberseguranca evidencia a
preponderancia das questdes técnicas especificas e a valorizacdo da presenca, ainda
gue em muito menor grau, da ética e da componente legal. O foco na adequacao as ne-
cessidades do mercado de trabalho é transversal (a excecdo do Doutoramento), ainda
gue mais marcado nos niveis mais baixos de formacéo (CTeSP e Licenciatura). Existindo
uma clara percecéo de que o campo de atuacao dos profissionais com formacéo em Ci-
berseguranca esta em expanséo, ainda que haja muito a fazer ao nivel da sensibilizacéo,
as dinamicas de transformacao desse mesmo mercado de trabalho, ligadas aos desafios
e adaptacdes que as questdes de ciberseguranca parecem exigir, coloca as empresas e
a sociedade em geral num contexto em que a investigacéo, a inovacao e a capacidade
de gestdo da seguranca e do risco, mais valorizadas nos Mestrados e Doutoramento, se
tornam também essenciais.
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O trabalho realizado explora de forma sistematica o ensino da Ciberseguranca no que
toca a ciclos de estudo conferentes de grau (Licenciaturas, Mestrados e Doutoramentos)
e inclui ainda a analise dos cursos CTeSP, também oferecidos por instituicdes de ensino
superior. A continuacao do trabalho de analise e caracterizacao da formacédo em Ciber-
seguranca em instituicbes de ensino superior poderia passar por incluir as perspetivas de
estudantes, assim como por olhar para as ofertas das instituicbes ao nivel da formacéo
continua, incluindo pés-graduacdes. Em ambos os casos, esse estudo necessitaria de um
tempo mais alargado que esperamos venha a existir em estudos futuros.
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A nivel europeu, a Comisséo Europeia'® esta determinada a implementar a Década Digital, até
2030, em torno de quatro pilares: as competéncias, as infraestruturas digitais seguras e susten-
taveis, a transformacéao digital das empresas e a digitalizac&o dos servicos publicos.

O presente estudo, ao tracar um retrato da educacéo e formacao na area teméatica de ciberse-
guranca, em Portugal, contribui para a articulacao das estratégias europeia e nacional, no am-
bito da prevencéo, educacéo e sensibilizacéo e da investigagcao, desenvolvimento e inovacéo,
em linha com os pilares acima referidos.

A nivel nacional, a Estratégia Nacional de Seguran¢a do Ciberespago 2019-2023, bem como 0s
resultados do presente estudo, pedem atencéo para a relevancia da articulagao entre as insti-
tuicBes e organizacdes posicionadas a nivel nacional e a sua interagdo com as instituicdes en-
volvidas na formacgao e educagéo na area tematica da ciberseguranca. Por seu turno, ao nivel
institucional, a importancia desta articulacao coloca desafios ao futuro da educacao e formacéo
nesta area tematica, que se aborda mais adiante.

No quadro de uma Cidadania digital: direitos e principios para os europeus, desenhada
no ambito da estratégia da Década Digital 2030, emergem a liberdade de expresséo, de esta-
belecimento e de exercicio de uma atividade online, a protecao de dados pessoais € da vida
privada e a protecédo da criacéo intelectual das pessoas no espaco online, como direitos di-
gitais. Como principios, destacam-se 0 ambiente online seguro e de confianca, a educacao e
competéncias digitais universais, 0s principios éticos para algoritmos centrados no ser humano
€ a protecéo e capacitagcéo das crian¢as no espaco online.

Do ponto de vista da educacao e da formagao na area tematica da ciberseguranca, o reconhe-
cimento destes direitos e a inclusdo destes principios colocam desafios adicionais aos niveis
nacional, institucional e individual. Com efeito, a universalizac&o das competéncias digitais e da
educacao e a partilha de principios éticos para algoritmos centrados no ser humano, por exem-
plo, destacam a ciberseguranca e a importancia do retrato do presente estudo sobre a educa-
¢cao aos niveis pods-secundario e superior, evidenciando a formacao dirigida a profissionais da
area, sustentada em indicadores relacionados com: i) nimero de CET do ensino pds-secunda-
rio e de cursos/ciclos de estudo do ensino superior de ciberseguranca e da area das Ciéncias
Informaticas com UFCD e/ou conteudos referentes a area de ciberseguranga; ii) nimero de
inscritos/as nos cursos/ciclos de estudo do ensino superior de ciberseguranca e da area das
Ciéncias Informaticas com conteldos da area de ciberseguranca; iii) nimero de diplomados/as
dos cursos/ciclos de estudo do ensino superior de ciberseguranca e da area das Ciéncias Infor-
maticas com conteldos da area de ciberseguranca; iv) nimero de teses de doutoramento e de
dissertacdes de mestrado em curso, ou concluidas, por sexo e por registo na area cientifica e
tecnoldgica em apreco; e v) relevancia das diversas areas cientificas para a estrutura curricular
dos cursos/ciclos de estudo no ensino superior, medida pelo nimero de créditos ECTS.

Neste sentido, tendo em consideracao a centralidade que os pilares da Década Digital 2030 e
a promocéo de uma cidadania digital vao assumindo, os desafios que se colocam a formacao
na area da ciberseguranca coloca 0s organismos e as instituicdes de ensino superior no cerne
do estabelecimento de parcerias efetivas de cooperagcado com os mercados de trabalho global,
europeu, nacional e local, e com a sociedade.

De igual modo, os desafios institucionais colocam-se também no possivel envolvimento dos
‘stakeholders’ externos, posicionados a diferentes niveis, num processo conjunto de concecao
de problemas e de solucdes, no que diz respeito a implementacéo de projetos curriculares e
de resultados de aprendizagem centrados na promogao de conhecimentos e desenvolvimento

13 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_pt#pr-
ximas-etapas
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de competéncias, que permitam aos/as graduados/as e profissionais a resolucdo de problemas
inerentes a contextos de trabalho, de estudo, e societais diversos.

A nivel nacional, mantém-se uma tendéncia de evolu¢é&o positiva visivel no aumento do numero
de cursos/ciclos de estudo de ciberseguranca, sobretudo em instituicées de ensino superior,
bem como no aumento de inscritos, e permanecem elevados (quando comparados com anos
anteriores) os numeros de diplomados/as e de dissertacées de mestrados e de teses de douto-
ramento. O numero de mulheres inscritas e diplomadas permanece baixo, fortalecendo a ideia
de que é ainda importante reforgar politicas de aproximacao das mulheres da formacao e da
profissionalidade nestas areas. Em 2020/21, a oferta educativa ao nivel do ensino pés-secunda-
rio e do ensino superior € constituida por 11 cursos/ciclos de estudo de cariz profissionalizante
(incluindo um CET™, nove CTeSP e uma Licenciatura) e 10 ciclos de estudo com caracteristicas
de uma formacao altamente especializada (contabilizando nove Mestrados e um Doutoramen-
to), que permite aos graduados gerir e transformar contextos de trabalho complexos e que
exigem novas abordagens e estratégias. Esta informacgao é relevante, tendo em consideragao
que na Europa existe um problema de compatibilizacdo das competéncias e da formacédo com
as necessidades do mercado de trabalho'®, o que por vezes resulta numa secundarizacédo dos
sistemas educativos as necessidades percebidas do mercado de trabalho.

Com efeito, as perspetivas atuais sobre a formacéo em ciberseguranca evidenciam que a for-
macao técnica especifica tem um peso muito forte em todos os cursos/ciclos de estudos. As
areas cientificas predominantes em todos 0s graus sao aquelas relacionadas com a Informati-
ca e, logo por ai, temos uma ideia sobre de que ponto de vista € que a formac&o superior em
ciberseguranca é abordada. Ao nivel dos contelddos, ou da construcdo de uma formacao em
ciberseguranca, a base parte sempre das componentes de Redes, Sistemas e Programacao,
assim como alguns conceitos béasicos de seguranca, a saber: confidencialidade, integridade
ou disponibilidade. Esta apresenta-se como a base técnica especifica de uma formacéo em
ciberseguranca. A partir daqui o foco pode virar-se para varios niveis de especializacao, entre
0s quais a Administracao e Gestao de Bases de Dados, Criptografia, Analise Forense Digital,
Compliance, Pentesting e Ethical Hacking, Identificacao de Vulnerabilidades, Resposta a Inci-
dentes, Tolerancia a Falhas, Gestao da Seguranca da Informacao. A analise da formacédo em
ciberseguranca revelou, também, que as questdes da ética e do Direito sdo muitas vezes refe-
ridas, aparecendo como parte da formacéo, mais frequentemente incluida de forma transversal
nos curriculos, incluida noutras unidades curriculares ou de formacé&o. A esse nivel, é transver-
sal o foco na privacidade, na protecao de dados e RGPD. Mais ainda, trabalham-se bastante
as questoes éticas de forma aplicada, o que € indicativo da importancia conferida ao saber agir
respeitando as normas legais em contexto de trabalho. Assim, € necessario compreender que
a ciberseguranca é um campo que trabalha com dados e com questdes sensiveis €, portanto,
tem de existir uma conduta eticamente responsavel no tratamento desses dados e o conheci-
mento, em termos legais, de como € possivel movimentarem-se na realizacao do trabalho nas
empresas. Olhando para as tematicas mais presentes nos cursos/ ciclos de estudo analisados,
e tendo em conta até possiveis necessidades presentes e futuras do mercado de trabalho, po-
demos notar que h& ainda algumas areas da ciberseguranca que parecem ter menos atencéo
(e.g. seguranca de sistemas de producao industrial) e que havera certamente desenvolvimen-
tos futuros que serdo importantes de acompanhar.

Relativamente a relacdo com o mercado de trabalho, a analise da formacao em ciberseguranca re-
velou que o foco nas necessidades do mercado de trabalho esta muito presente, e que estas tém
um peso muito grande nesta formacéao, desde logo porque existe o objetivo expresso de formar

14 Esta oferta & multiplicada ja que este CET, como mostramos, é atualmente oferecido por diferentes entidades em multiplas loca-
lidades
15 hitps://www.cedefop.europa.eu/en/publications/8088.
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ativos capazes de desempenhar as funcdes pretendidas de acordo com estas necessidades.
Ha uma ligagao muito forte ao tecido empresarial, porque é com vista a integracdo no mesmo
que a formacéo em ciberseguranca, ao nivel de CTeSP, Licenciatura e Mestrado é desenhada,
ainda que com o intuito de desempenhar funcdes diferentes. Os CTeSP e a Licenciatura serao
integrados numa primeira linha de acao, concretamente e de forma resumida, na administracao
de redes e sistemas, ao passo que os Mestrados terdo, desejavelmente, funcdes de gestao de
equipas e tomada de decisao. A relagao entre academia e mercado de trabalho torna-se, ainda,
visivel no papel atribuido a realizac&o de estagios, bem como pela influéncia das organizacées
na criacao dos planos curriculares e na participacao em algumas aulas. Contudo, a anélise da
formacao em ciberseguranca também mostrou que, na perspetiva dos diretores de curso/ciclos
de estudo, nem todas as empresas tém capacidade, ainda, para recrutar pessoas para gabine-
tes de ciberseguranca, quer seja por falta de recursos, quer seja porque ainda n&o valorizam
a ciberseguranca como area essencial de manutencao de uma empresa, so recorrendo a sua
funcé&o depois dos ataques informaticos/cibernéticos acontecerem e ndo como modo de 0s
prevenir. Assim, o caminho de valorizagao da ciberseguranca como essencial para as empre-
sas esta ainda a ser percorrido. Esta questao é especialmente importante também quando se
olha para a necessidade de articular a formacéo em ciberseguranca com os pilares da Década
Digital 2030, designadamente o das competéncias e o da transformacao digital das empresas.

Do ponto de vista da formacao avancada e da educacéo continua, a combinacao dos objeti-
vos dos cursos e ciclos de estudo analisados com as orientacfes estratégicas institucionais
de prosseguimento de estudos de licenciatura, mestrado e de doutoramento, inscreve-se num
contexto europeu e nacional marcado pelas mudancas demograficas, pela pressao do merca-
do de trabalho e pelos desafios e oportunidades atuais da Década Digital 2030. A diferenciacéo
da oferta educativa, abrangendo a educacao continua, ao mesmo tempo que tira partido das
transformacdes digitais que potenciam o crescimento dos modelos hibridos de educacéo e
formacao presencial e a distancia, contribui para a criacdo de cursos de educacgéo continua
dirigidos a estudantes e profissionais da ciberseguranca.

A nivel individual, a adaptacéo as dindmicas sociais, culturais, tecnoldgicas exigem a participa-
cao ativa digital dos/as cidadaos no desenho de experiéncias de aprendizagem que se revelem
cruciais para os contextos de trabalho. Neste sentido, estas iniciativas podem contrabalancar a
oferta educativa pré-determinada pelas instituices de ensino superior.

Estes desenvolvimentos fomentam uma visdo do futuro relacionada com a expansdo da area
tematica da ciberseguranca que, ao ultrapassar os limites, por exemplo, da area cientifica das
Ciéncias Informaticas, vista como uma ‘disciplina’, induz o crescimento da ciberseguranca
como uma area transdisciplinar. De facto, ha indicadores relacionados com a estrutura cur-
ricular dos cursos/ ciclos de estudo e com a producado de dissertacdes de mestrado e teses
de doutoramento que evidenciam que diversas ‘disciplinas’ confluem para a area tematica da
ciberseguranca, potenciando a abertura dessas ‘disciplinas’ para a formacao e educacéo em
ciberseguranca. Esta possibilidade permite formar e educar cidadédos/as capazes de acompa-
nhar n&o s6 os desenvolvimentos na area tecnolégica, mas também encontrar solugdes para
problemas complexos que emergem do confronto das ‘disciplinas’ e que nos ddo uma visao
mais alargada da natureza dos préprios problemas.

A analise da componente de investigacao na formagao em ciberseguranca ndo esta muito pre-
sente ao nivel de CTeSP e Licenciatura porque o foco esta totalmente voltado para o mercado
de trabalho. Ao nivel do Mestrado, acaba por estar mais presente porque, como € um nivel de
maior especializacdo, importa conhecer com mais profundidade os assuntos referentes a area
tematica da ciberseguranca e porque ha opcéo de se fazer dissertacdo em vez de estagio. No
doutoramento, € a componente mais forte da formacé&o. Esta componente é abordada, de forma
geral, a dois niveis: 0 primeiro relaciona-se com a componente técnica e visa o aprofundamento
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cientifico de um determinado tema. O segundo prende-se com a realizacao formal do trabalho,
desde a pesquisa bibliogréfica, estrutura formal de um trabalho, a sua posterior comunicacéo.

As perspetivas veiculadas pelos diretores de curso/ciclos de estudo sobre o papel da investiga-
cao revelam que esta se assume como um processo fundamental de conhecimento dos fend-
menos e de problematizac&o das realidades. Desse modo, as percecdes dos diretores de curso
permitem-nos sistematizar alguns dos temas mais relevantes de investigagcao na area tematica
da ciberseguranca, por um lado, e, por outro lado, também se pode pensar em investigacéo
aplicada, ou seja, o desenvolvimento de solucdes que depois s&o utilizadas no mercado de
trabalho. Além disso, a investigac&o potencia a inovacéo e a reflexdo sobre processos, o que €
fundamental quando se esta a falar de uma area que € tao dificil de controlar e tao suscetivel a
ocorréncia de atagues potencialmente nocivos para os/as cidadaos/as. Falando, precisamente,
de potenciais ataques aos/as cidadaos/as, as questdes de RGPD, de privacidade e protecéo
dos dados assumem-se como um fator fundamental no qual é preciso investir tempo e recur-
sos, principalmente em formas de otimizar a privatizacao dos dados e proteger as pessoas de
potenciais ataques. Neste sentido, vai também ao encontro da necessidade de investigagao na
area do direito da ciberseguranca e da sua relacdo com a protecao de dados € RGPD. A nivel
tecnoldgico, e numa vertente mais aplicada, identificaram-se como éareas fulcrais o blockchain,
a machine learning e inteligéncia artificial, analise de vulnerabilidades e a resposta a ataques. A
nivel empresarial, destaca-se a governance e o desenvolvimento de mecanismos que facilitem
e definam os procedimentos das pequenas e médias empresas.

Por dltimo, uma limitacao do estudo prende-se com o facto de n&o ter sido possivel incluir, por
constrangimentos de tempo, outras percecdes, designadamente de estudantes, graduados,
docentes, stakeholders externos e representantes do mercado de trabalho de modo a alargar
as perspetivas atuais e futuras sobre a formacdo em ciberseguranca. As mesmas limitacoes
de tempo e de acesso aos dados, nao viabilizaram a comparacao dos resultados deste estudo
com outros de carécter internacional com objetivos semelhantes.

Cabe ainda referir que uma outra limitacdo deste estudo se relaciona com a qualidade da in-
formacé&o publica, uma vez que a informagado sobre o0s cursos/ciclos de estudo muitas vezes
ndo estava atualizada nas diversas plataformas consultadas, pelo que foi necessario fazer a
triangulacéo dos dados relativos aos cursos/ciclos de estudo em funcionamento, de modo a
garantir a confiabilidade dos dados analisados e sua validade cientifica. Apesar destes esfor-
¢os, ndo foi sempre possivel abranger as tendéncias nos ultimos 5 a 10 anos. Por exemplo, no
nivel pds-secundario, pelo facto de a informacéo ser escassa no que se refere ao nimero de
inscritos/as em CET, néo foi possivel perceber a distribuicao entre homens e mulheres nos CET
de ciberseguranca.

A informacéo sobre os conteudos da formacao no ensino superior n&do facilita a sua consulta,
pelo facto de a informacao estar dispersa, ou ser inexistente nos sitios das instituicdes de en-
sino superior. Neste sentido, a otimizacdo de procedimentos e de mecanismos de recolha de
dados que permitam o desenvolvimento de estudos longitudinais é crucial para dar continuida-
de a este estudo.
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Os procedimentos metodoldgicos utilizados privilegiaram a recolha e sistematizacao de infor-
macao publicada e/ou publicamente acessivel. Para isso, foi essencial identificar as fontes des-
sa informacéo, avaliar a sua qualidade e utilidade para os objetivos em questao, e sistematizar
os contributos que traziam ao estudo. Isto foi feito adotando uma légica de continuidade com
0 que é proposto e apresentado no Relatdrio Ciberseguranca em Portugal — Sociedade 2021,
do Observatdrio de Ciberseguranca. Desta forma, a data de 30 de novembro de 2021, foram
utilizadas as bases de dados oficiais da Direccao-Geral do Ensino Superior (DGES) e da Direc-
cao-Geral de Estatisticas da Educacao e Ciéncia (DGEEC) nas quais se realizaram um conjunto
de pesquisas com base nas palavras-chave. Foi, no entanto, necessario suplementar este tra-
balho recorrendo a outras plataformas oficiais, como a da Agéncia de Avaliacédo e Acreditacao
do Ensino Superior (A3ES) e a da Agéncia Nacional para a Qualificacao e o Ensino Profissional
(ANQEP), para alargar a informacéo recolhida, assim como para poder cruzar e sistematizar a
informacdo encontrada. Foi a partir desses dados, como se explica de forma mais pormenori-
zada abaixo, que foi possivel identificar e caracterizar os cursos/ciclos de estudo de ciberse-
guranca de nivel pds-secundario e superior, assim como explorar o lugar que a formacédo em
ciberseguranga ocupa noutros cursos da area da informatica.

De forma a enquadrar a oferta formativa em ciberseguranca, em Portugal, passa-se a apresen-
tar a organizagao do sistema de ensino, indicando o nivel de ensino, o grau que confere o ciclo
de estudos, a duracao, e o respetivo nivel de qualificacao, tendo em consideracdo o Quadro
Nacional de Qualificacdes' (QNQ).

Nao conferente Grau Duracao em numero

Nivel de ensino

de grau superior | (ciclo de estudos) de créditos e semestres

CET (Diploma
Pd&s-secundario de Especializacéo - - 5
Tecnolégica)

CTeSP (Diploma
de Técnico Superior - - 5
Profissional)

180 a 240 créditos entre seis
e oito semestres curriculares

_ Licenciatura (universidades) 6
(1° ciclo) . _
180 créditos e seis semestres
Superior curriculares (politécnicos)
B Mestrado 90 a 120 créditos entre trés e 7
(2° ciclo) quatro semestres curriculares
e.g., 60 créditos
(3° ciclo) 120 créditos

(elaboracéo de tese)

Tabela 11: Organizac&o do sistema de ensino para a oferta formativa em ciberseguranca

16 portaria n.° 782/2009, de 23 de julho.

17 0 crédito é a unidade de medida do trabalho do estudante sob todas as suas formas, designadamente sessodes de ensino de na-
tureza colectiva, sessdes de orientacao pessoal de tipo tutorial, estagios, projetos, trabalhos no terreno, estudo e avaliagdo. Em
Portugal, um crédito equivale a cerca de 27 horas de trabalho do estudante, cabendo, no entanto, a cada instituicao de ensino
superior, através de um regulamento proprio, estabelecer essa equivaléncia.
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Em relacdo ao ensino pés-secundario, os Cursos de Especializagado Tecnoldgica (CET)'® sao
ministrados, desde 2016, exclusivamente por instituicbes de carater nao superior, designa-
damente Centros de Formagao Profissional do Instituto do Emprego e Formagao Profissional,
Escolas Tecnolégicas ou outras entidades formadoras acreditadas.

Ao nivel do ensino superior, a formacédo em ciberseguranca € oferecida pelas instituicdes de
ensino superior universitarias (Licenciatura, Mestrado e Doutoramento) e politécnicas (cursos
técnico superior profissional'®, Licenciatura e Mestrado), nos setores publico e privado. No caso
dos CTeSP, a formagéo deve ter em conta as necessidades de formacéao profissional na regido
em que as instituicoes se inserem. Estes cursos permitem aos seus titulares ingressar nos ciclos
de estudo de licenciatura e de mestrado integrado, através de um concurso especial de aces-
so. Esta formacéo visa dar continuidade aos percursos de formacao de carater profissionalizan-
te, bem como a insercéo destes diplomados e diplomadas no mercado de trabalho.

Em relacdo aos ciclos de estudo, as reformas do ensino superior, na sequéncia da implemen-
tacao do Processo de Bolonha, tém vindo a reforcar, desde 2006, o caréter binario do sistema
educativo portugués. Os politécnicos oferecem graus, com base num primeiro ciclo com 180
créditos (3 anos), seguido de um segundo ciclo de 120 créditos. As universidades, por seu tur-
no, oferecem um primeiro ciclo com 180 a 240 créditos e podem, também, oferecer mestrados
integrados, em casos tais como Medicina, Ciéncias Farmacéuticas ou Arquitetura. Um mestra-
do integrado tem de 300 a 360 créditos (5-6 anos) e pode ser oferecido, apenas, pelas univer-
sidades, tal como o grau de doutor. Ainda no ambito das reformas educativas desencadeadas
pelo Processo de Bolonha, os graus conferidos no ensino superior sdo desenhados tendo em
consideracao os quadros europeu e nhacional de qualificacdes. Estes referenciais, para o grau
de licenciado, definem que o nivel de conhecimentos deve ser aprofundado numa determinada
area de estudo, o que implica uma compreenséo critica de teorias e principios. O nivel de apti-
dbes deve ser avancado e os licenciados devem revelar a inovacéo necessaria a resolucéo de
problemas complexos e devem ser capazes de gerir atividades ou projetos técnicos ou profis-
sionais complexos, assumindo a responsabilidade em matéria de desenvolvimento profissional,
individual e coletivo. Para o grau de mestre, o nivel de conhecimento deve ser altamente espe-
cializado e na vanguarda de uma determinada area, sustentando a capacidade de reflexdo e
a consciéncia critica. As aptiddes e atitudes sdo também especializadas para a resolucéo de
problemas, integrando conhecimentos de diferentes areas, por forma a gerir e transformar con-
textos de estudo ou de trabalhos complexos e a rever o desempenho estratégico de equipas.
O grau de doutor é conferido aos que possuam conhecimento de ponta na vanguarda de uma
area de estudo. As aptiddes e atitudes estdo a um nivel mais avancado e especializado, incluin-
do a capacidade de sintese e de avaliacdo de problemas criticos na area de investigacao ou de
inovacédo, suportando a redefinicdo dos conhecimentos ou das préaticas profissionais.

Para caracterizar os cursos de ciberseguranca de nivel pds-secundéario e superior foi ainda ne-
cessario recolher os dados relativos aos objetivos, conteldos e resultados esperados de apren-
dizagem das suas Unidades de Formacao de Curta Durac&o (UFCD), no caso do nivel pds-se-
cundario, recorrendo ao Catélogo Nacional de Qualificacdes (CNQ) ou unidades curriculares
(UC), no caso do ensino superior, recorrendo aos websites das instituicdes responsaveis pelos
cursos e recolhendo os dados a partir das fichas de unidade curricular ou informac¢ao equiva-
lente disponibilizada. Para os cursos de nivel superior, foram ainda recolhidos dados através de
entrevistas de diretores de cursos/ciclos de estudo de ciberseguranca, importantes nao sé para
complementar a caracterizagcdo dos cursos nesta area, como também para analisar 0s princi-
pais desafios que identificam, e 0 modo como percebem a relacéo desta area de formacédo com
as necessidades do mercado de trabalho, a investigacéo e a inovacao.

18 Decreto-Lei n.° 88/2006, de 23 de maio.
19 Decreto-Lei n° 74/2006, de 24 de marco, alterado pelo D.L. n°63/2016, de 13 de setembro e pelo D.L. n° 65/2018, de 16 de agosto.
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Procedimentos para a recolha, sistematizacao e analise dos
dados recolhidos sobre a formacao de nivel pés-secundario

No que respeita a formacgao de nivel pés-secundario, a nossa analise foca-se nos assim desig-
nados Cursos de Especializacao Tecnoldgica (CET). Com uma duracéo aproximada de um ano,
estes cursos conferem o nivel 5 de qualificagdo do Quadro Nacional de Qualificagdes (QNQ) e
um Diploma de Especializacao Tecnolégica (DET).

Antes disso, porém, importa referir que, numa fase exploratéria, a nossa pesquisa abrangeu
também outras ofertas do ensino profissional, de nivel secundario, como sejam Cursos de
Aprendizagem e Cursos Profissionais, para jovens, e Cursos de Educacéo e Formacéo de Adul-
tos (EFA).

Pesquisando no Portal da Oferta Formativa?, pode perceber-se que, na area das Ciéncias Infor-
maticas?!, existem 74 Cursos de Aprendizagem, 895 Cursos Profissionais e nenhum EFA — nesta
area, bem entendido. LimitacGes de tempo e as dificuldades que o processo implicaria, dadas
as singularidades do ensino profissional, fizeram-nos optar por ndo aprofundar, neste momento,
a pesquisa sobre a presenca de conteddos formativos na area de ciberseguranca em Cursos
de Aprendizagem e Cursos Profissionais, embora nos parega um trabalho que sera importante
realizar no futuro.

Com o que apuramos, de resto, € possivel perceber que esta € uma area de profissionalizacao
que toma como pessoas destinatarias preferenciais as/os jovens, em detrimento de pessoas
adultas. Veja-se, a propdsito, o elevado numero de Cursos Profissionais (895 cursos, um nume-
ro mais elevado até do que os 750 cursos na area da Hotelaria e Restauracéao, por exemplo), e
a inexisténcia de Cursos EFA.

Dando seguimento ao enfoque da pesquisa, consultamos o site da DGES para obter informa-
¢coOes atualizadas sobre os CET, nomeadamente aceder a lista de todos os cursos existentes,
de todas as éareas de educacéao e formacao, em Portugal, neste momento. Na primeira fase, e
a partir desta base de dados, comecamos por fazer a pesquisa nas designacdes dos cursos
utilizando as palavras-chave: “ciberseguranca”; “seguranca informatica”; “seguranca de infor-
macé&o”; “seguranca de redes” e “sistemas de informac&o”, mencionadas no Relatério Ciberse-
guranca em Portugal — Sociedade 2020 (e novamente utilizadas no Relatdrio Ciberseguranca
em Portugal — Sociedade 2021), do Observatdrio de Ciberseguranga. Desta pesquisa resultou
uma base de dados de 117 CET, oferecidos por varias entidades.

Numa segunda fase, o objetivo foi verificar, nesta base de dados, a existéncia de cursos que
consubstanciam a area da ciberseguranca ou que a ela faziam referéncia no plano de estudos
ou nos conteudos programaticos. Com esta analise, percebeu-se que da lista constavam, por
um lado, cursos que ja ndo existiam, entidades que ja ndo ofereciam e€sses cursos ou que ja
tinham encerrado e, por outro lado, cursos que, efetivamente, ndo continham tdpicos ou temas
relacionados com a ciberseguranca. Este procedimento resultou num total de 52 ocorréncias
de CET (ver Apéndices | e Il), 13 de Ciberseguranca e 39 da area das Ciéncias Informaticas
com conteudos referentes a ciberseguranca, oferecidos nas diferentes localidades do pals,
para posterior andlise.

20 pisponivel em https://www.ofertaformativa.gov.pt/#/pesquisa-cursos-alunos, em 28 de outubro de 2021.

21 as Ciéncias Informaticas (codigo 481) é uma area de educacéao e formagao que pertence a area de estudo de Informatica (c6-
digo 48), que de acordo Classificagdo Nacional das Areas de Educacao e Formacédo (CNAEF), classificam os programas de
formagéo, desde 2005 (Portaria n° 563, de 16 de margo de 2005). No contexto da avaliagéo e acreditacao dos ciclos de estudo
do ensino superior, a A3ES, refere-se as areas de educacao e formagéo, como areas cientificas que organizam as estruturas
curriculares dos ciclos de estudo.
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Por fim, na terceira e Ultima fase, e a partir da base de dados anteriormente construida, proce-
demos a identificacdo e analise de cursos que mencionassem ciberseguranca na sua desig-
nacao. Foi encontrado um CET — Curso de Técnico/a Especialista em Ciberseguranca — que,
em 2021, era oferecido por cinco entidades formadoras diferentes, em varios pontos do pais.
Posteriormente, dada a clara presenca da area das Ciéncias Informaticas, a pesquisa focou-se
na existéncia de conteldos de ciberseguranca em todos os planos de estudo dos CET da area
de Ciéncias Informaticas, com base nas palavras-chave ja mencionadas. Assim sendo, e com
recurso a plataforma da ANQEP?2 e do CNQ?%, conclui-se que existem 3 CET oferecidos por 13
entidades formadoras, em diferentes locais do pais, com 3 UFCD com conteudos de ciberse-
guranca e seguranca informatica.

Procedimentos para a recolha, sistematizacao e analise
dos dados recolhidos sobre a formacao de nivel superior

Numa fase exploratéria, a pesquisa relativa aos cursos/ciclos de estudo no ensino superior na
area da ciberseguranca foi realizada em duas bases de dados disponiveis para consulta publi-
ca: no sitio da DGES e da A3ES através de palavras-chave mencionadas no Relatério Ciberse-
guranca em Portugal — Sociedade 2020 (e novamente utilizadas no Relatdrio Ciberseguranca
em Portugal — Sociedade 2021), do Observatoério de Ciberseguranca, nomeadamente “ciberse-
guranca”; “seguranca informatica”; “seguranca de informacao”; “seguranca de redes” e “sis-
temas de informacao”. Nesta primeira fase, e com o cruzamento de informacéo entre as duas
bases de dados ja mencionadas, obteve-se um total de 68 cursos/ciclos de estudo distribuidos
por CTeSP, Licenciaturas, Mestrados e Doutoramentos nas areas cientificas de “Eletrénica e

automacao”, “Ciéncias informaticas”, “Informatica”, “Informatica - programas nao classificados
noutra area de formacao” e “Seguranca militar”.

Numa segunda fase, e apds uma analise preliminar dos 68 cursos/ciclos de estudo, identificou-
-se que a area de estudo mais presente é a de “Informatica” e as areas de educacéo e forma-
cao ou areas cientificas relacionadas. Desta forma, a pesquisa foi orientada de acordo com a
Classificagao Nacional de Areas de Educacéo e Formacao (CNAEF) e focada na drea de estudo
“48 — Informatica” e nas areas que a integram. Para este efeito, recorreu-se a consulta da base
de dados da Direccéo-Geral de Estatisticas da Educacéao e Ciéncia (DGEEC), onde é possivel
realizar a pesquisa através da area CNAEF. Desta pesquisa, obteve-se os seguintes resultados:
8 cursos/ciclos de estudos na area “480 — Informatica”; 734 cursos na area “481 — Ciéncias in-
formaticas”; 8 na area “482 — Informatica na ¢tica do utilizador” e 25 na area “489 — Informatica
— programas nao classificados noutra area de formacao”. Estas areas de estudo correspondem
as areas cientificas que estruturam o curriculo dos cursos e ciclos de estudo do ensino superior.

Dos 843 cursos/ciclos de estudo até este momento identificados, e numa terceira fase da pes-
quisa, procedeu-se ao cruzamento das informacdes das trés bases de dados indicadas — DGES,
A3ES e DGEEC. De facto, grande parte dos cursos/ciclos de estudo encontrados na segunda
fase da pesquisa ja se encontram descontinuados pelas instituicdes de ensino superior ou n&o
existe informacao sobre eles. Apds um processo de confirmacdo e de agregacdo de dados,
foram identificados 325 cursos/ciclos de estudo oferecidos no ensino superior e foi criada uma
base de dados que os carateriza por (1) tipo de ensino — universitario ou politécnico; (2) setor —
publico ou privado; (3) curso/grau — CTeSP, Licenciatura, Mestrado e Doutoramento; (4) Unida-
de Organica; (5) Distrito; (6) sitio eletrénico; (7) Cursos/Ciclo de Estudos; (8) Area cientifica de
acordo com a CNAEF?; (9) créditos de acordo com o sistema europeu de créditos curriculares

22 https://www.angep.gov.pt/np4/home.html
2 https://catalogo.angep.gov.pt/
24 portaria n° 256/2005, de 16 de marco.
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(ECTS)?; (10) informacdes acerca da acreditacdo pela A3ES. Esta base de dados foi essencial
para se poder pesquisar, caracterizar e analisar a presenca de formacao em ciberseguranca
em si mesma, como noutros cursos da area da Informatica.

Considerando os 325 cursos/ciclos de estudos, verificou-se que a grande maioria (Nn=246) sao
congregados na area de educacao e formacao de Ciéncias Informaticas e, por isso, dada a rele-
vancia desta area a analise focou-se nestes cursos e ciclos de estudo. Foi ainda necessério, numa
Ultima fase, uma revisao para identificar quais destes teriam conteldos relevantes na area de
cibersegurancga. Assim, foram identificados 109 cursos/ciclos de estudos desta mesma area que,
posteriormente, foram analisados, recorrendo aos respetivos sites/fontes das instituicdes promo-
toras ou dos proprios cursos/ciclos de estudos € com base, mais uma vez, nas ja mencionadas
palavras-chave. A partir desta analise, foi criada uma nova base de dados com 0s cursos/ciclos
de estudo de Ciéncias Informaticas (ver Apéndice Ill), que da conta dos 109 cursos/ciclos de
estudos, acrescentando as UC e conteudos programaticos que fazem referéncia a “ciberseguran-
ca”, a “seguranca informatica”, a “seguranca de sistemas informaticos” e a “seguranca de redes”.

Posteriormente, pesquisaram-se 0s cursos oferecidos no ensino superior que se referiam, espe-
cificamente, a "ciberseguranca" e a “seguranca da informacéo”. Foram, assim, encontrados um
total de 20 cursos de Ciberseguranca: 9 CTeSP, 1 Licenciatura, 9 Mestrados € 1 Doutoramento.
|dentificados estes cursos/ciclos de estudo, procedeu-se a analise documental nos sites dos
cursos, construindo-se uma base de dados onde se incluiam as seguintes informacdes: (i) tipo
de ensino, (ii) setor, (iii) instituic&o, (iv) grau, (v) areas cientificas da estrutura curricular de cada
um dos cursos/ciclos de estudo e o numero de créditos ECTS de cada uma dessas areas cien-
tificas, (vi) objetivos do curso/ciclo de estudos, (vii) identificacdo das UC e sua correspondéncia
em relacdo areas cientificas, bem como o seu peso medido em créditos, e finalmente, (vii) os
conteudos programaticos, (viii) a bibliografia e os (ix) resultados da aprendizagem, expressos
em conhecimentos, competéncias e capacidades, para cada unidade curricular®. Importa re-
ferir que esta Ultima informacao, ou seja, 0 programa e os resultados da aprendizagem, em al-
guns cursos/ciclos de estudo, ndo esta disponivel nos sites das instituicdes de ensino superior.

A par desta recolha e andlise, e de forma a complementar a informacao sobre os cursos/ciclos
de estudo, procedeu-se a recolha de dados de inscritos/as no ano letivo de 2020/2021 e de
diplomados/as no ano letivo de 2019/2020 nos cursos/ciclos de estudos de ciberseguranca. A
mesma recolha foi realizada para os cursos/ciclos de estudo da area de Ciéncias Informaticas
que contém conteudos referentes a area da ciberseguranca. Esta recolha foi feita através de
duas bases de dados disponibilizadas pela DGEEC, nas quais ambos os grupos (inscritos/as e
diplomados/as) se distribuem por diversas categorias, sendo que a destacada, neste caso, foi
areferente ao numero de inscritos/as ou diplomados/as por sexo. Neste sentido, o levantamento
destes dados foi realizado através da aplicacao de filtros, nas bases de dados, considerando
as designacdes dos cursos/ciclos de estudo previamente analisados, mas também o tipo de
ensino (politécnico/universitario), o setor (privado/publico) e, ainda, o grau (CTesP/Licenciatura/
Mestrado/Doutoramento). E, no entanto, importante salvaguardar que nao foi possivel a recolha
de alguns dos dados pretendidos por n&o constarem nas bases de dados, tanto no caso dos/
as inscritos/as como no caso dos/as diplomados/as.

Em seguida, e com o intuito de recolher mais informac&o que permitisse complementar aquela
que ja havia sido recolhida sobre os cursos/ciclos de estudo que vém a dar corpo a area tematica
de ciberseguranca, procedeu-se a realizacéo de entrevistas aos diretores de curso dos 20 cur-
sos de Ciberseguranca do ensino superior. O guido das entrevistas (disponivel no Apéndice V)

25 Decreto-Lei n° 74/2006, de 24 de margo.

26 As UC s&o unidades de ensino e de aprendizagem com objetivos de formacao préprios e com resultados expressos ao nivel de
conhecimento, competéncias, habilidades, capacidades, atitudes e compreensédo que um/a estudante obterd como resultado
do seu envolvimento nos processos ensino-aprendizagem e que exprimem as qualificacfes associadas ao nivel da qualificacao.
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foi construido com base em cinco blocos de temas que foram selecionados a partir da anélise
de conteudo dos planos de estudos dos diversos cursos/ciclos de estudo, e pela leitura atenta
de legislagcédo e de documentos anteriormente produzidos pelo Observatoério de Ciberseguran-
ca, de modo a procurar clarificar o ponto de situacédo da formacao em ciberseguranca, em Por-
tugal, em diversos niveis de ensino. Os temas do guido das entrevistas sdo, assim, 0s seguintes:

e Ciberseguranca: definicao e objetivos;

* Questdes FEticas, do Direito e das Ciéncias Sociais;
® Mercado de Trabalho;

e Formacédo em Ciberseguranca;

* Investigacao e Inovacéo.

Construido o guiao, procedeu-se ao contacto com os diretores de curso, primeiramente, por
intermédio do CNCS e, posteriormente, e mediante a disponibilidade dos possiveis entrevista-
dos/as, foram realizadas as entrevistas, com recurso a uma plataforma digital. Entre novembro e
dezembro de 2021, foram efetuadas 12 entrevistas com uma ampla representacdo dos cursos/
ciclos de estudo, em termos de distribuicao geografica e de diversidade de instituicbes univer-
sitarias e politécnicas dos setores publico e privado, permitindo complementar a caracterizacéo
dos cursos/ciclos de estudo e refletir sobre os desafios que se colocam a formacéo superior na
area tematica de ciberseguranca.

Os dados recolhidos a partir dos planos de estudo e das entrevistas foram analisados com re-
curso a procedimentos de andlise de conteldo. Para tal, criaram-se categorias de analise, com
base nos dados que nos sao fornecidos pela andlise documental, que procuram orientar a refle-
x80 e sistematizar a informacéo recolhida, de modo a dar-lhe sentido e a possibilitar a discussao.
Essas categorias de andlise referem-se as seguintes componentes: (i) técnica, (i) ética, direito e
ciéncias sociais; (i) mercado de trabalho/organizacional; (iv) investigacdo e inovacao. Através
destas categorias, analisamos os objetivos dos cursos/ciclos de estudos, bem como os conteu-
dos programaticos e resultados da aprendizagem de cada UC que os compdem. Além disso,
utilizando as mesmas categorias de analise, analisaram-se as entrevistas aos diretores de cur-
s0, complementando a informacao obtida nos planos de estudo, mas indo além disso, ou seja,
permitindo-nos ter um olhar mais global do estado atual da formacdo em ciberseguranca, em
Portugal, e de perspetivas para o futuro, quer em termos da formacao em si, da relagcdo com o
mercado de trabalho ou das possibilidades de investigagao.

Nesta ultima fase, foi também construida uma base de dados sobre teses de doutoramento e
disserta¢cOes de mestrado realizadas em Portugal, a partir da plataforma de Registo Nacional de
Teses e Dissertacdes (RENATES)?” que permite consultar os registos de teses de doutoramento
desde 1970 e os registos de dissertacdes de mestrado desde 2013. Os termos de pesquisa
inclufram as palavras-chave referidas mencionadas no Relatdrio Ciberseguranca em Portugal
— Sociedade 2020 (novamente mencionadas no Relatorio Ciberseguranga em Portugal — So-
ciedade 2021), do Observatério de Ciberseguranca, de resto, 0 mesmo procedimento para a
construcao das restantes bases de dados, “ciberseguranca”; “seguranca informatica”; “segu-
ranca de informacao”; “seguranca de redes” e “sistemas de informacao”, no campo “Todos 0s
campos de texto” e foram devolvidos 92, 67 e 200 resultados para os trés primeiros termos de
pesquisa. Para os restantes, foram encontrados demasiados registos de acordo com os crité-
rios indicados, tendo-se optado por analisar, apenas, 0s registos com os termos “ciberseguran-
ca'; "ciberespaco"; "seguranca informatica". A base de dados, depois de eliminados 22 registos
pertencentes a mais do que um termo de pesquisa, é constituida por um total de 337 registos

de teses de doutoramento e dissertacdes de mestrado, em curso ou concluidas.

2T hitps:/frenates2.dgeec.mec.pt/
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